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Serviciul OTP Internet Banking, reprezinta un sistem complex automatizat de deservire bancara la distanta
de tip Internet-Payments, care este destinat crearii, transmiterii documentelor de plata spre prelucrare si a

documentelor aferente platilor, deschiderii de conturi de depozit pentru consultarea informatiilor cu privire la
miscarile pe conturi.

1. FUNCTIONALITATILE OFERITE DE SERVICIUL OTP Internet Banking:

a) Efectuarea platilor in lei in favoarea clientilor Bancii sau clientilor altor banci comerciale
b) Efectuarea platilor in favoarea bugetelor,

c) Efectuarea platilor in valuta straina,

d) Efectuarea platilor salariale catre angajati,

e) Transferuri de fonduri intre conturile proprii,

f) Cumpararea si vanzare de valuta straina,

g) Constituirea depozitelor,

h) Vizualizarea informatiilor privind rulajele conturilor bancare si soldurile acestora,
i) Descarcarea documentelor intocmite in diferite formate electronice,

i) Transmiterea documentelor confirmative aferente platilor in valuta straina,

k) Transmiterea cererilor in format electronic de initiere produse,

) Generarea si descarcarea extraselor electronice,

m) Gestionarea si setarea drepturilor utilizatorilor in serviciu, conform necesitatilor;*

n) Crearea si setarea regulilor de autorizare personalizate.*

o) Gestionarea bazei de date a beneficiarilor platilor in valutad straina si MDL cu utilizarea ulterioara in
efectuarea transferurilor,

p) Vizualizarea informatiei cu privire la executarea/respingerea documentelor electronice de plata transmise
Bancii cu motivul refuzului, daca este cazul,

q) Asigurarea unui nivel Tnalt de siguranta, prin aplicarea unor metode moderne de securitate si criptare a

datelor, care exclud posibilitatea preluarii si decriptarii informatiilor de catre o persoana terta.

*- drepturi permise de serviciu la setarea acestora la Banca

2. NOTIUNI
a) Serviciul OTP Internet / Mobile Banking al OTP Banks S.A. — solutie informatica, pusa la dispozitie
de catre banca comerciala (in continuare Banca) clientilor sai, ce permite detinatorului sa aiba acces
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la distanta la mijloacele aflate in contul bancar al sau, in scopul obtinerii de informatii privind starea
contului bancar si a operatiunilor realizate, efectuarii de plati in numele si din ordinul Abonatului, prin
intermediul paginii Serviciului, si a unei metode de autentificare electronica, si al unui mijloc de
comunicatie;.

b) Abonat — client al bancii (persoana juridicd sau persoana fizica care practica activitate de
antreprenoriat) care, in baza conditilor contractuale, detine un/unele mecanisme de
autentificare/autorizare in utilizarea sistemului de deservire bancara la distants;.

c) Dispozitiv Token —dispozitiv electronic transmis de Banca Abonatului si utilizat de catre acesta pentru
generarea Parolelor Unice, al caror algoritm de generare garanteaza caracterul irepetabil al Parolelor
Unice. Dispozitivul Token poate fi atribuit doar unui singur Utilizator Autorizat, principiu care permite
identificarea Utilizatorului autorizat in Serviciu.

d) Aplicatie Token - aplicatie instalata pe dispozitivul portabil al Clientului, integrata in aplicatia OTP
Mobile Banking, care este utilizata pentru generarea Parolelor Unice al caror algoritm de generare
garanteaza caracterul irepetabil al Parolelor Unice. Aplicatia Token poate fi atribuitd doar unui singur
Utilizator Autorizat, principiu care permite identificarea Utilizatorului autorizat in Serviciu.

e) Utilizator autorizat- angajatul Abonatului cu sau fara drepturi de autorizare, care este identificat in
serviciu prin Codul utilizatorului, parola unica generata de Tokenul atribuit si parola statica setata de
utilizator.

f) Documente electronice — (in continuare DE) reprezinta cererile si operatiunile aferente produselor
Bancii in forma electronica, create, structurate, pastrate si transmise cu ajutorul computerului, a altor
dispozitive electronice mobile sau mijloace tehnice si de program, autorizate cu parola unica sau
semnatura digitala in conformitate cu prezenta lege;

g) Cod de acces — parola numerica formata din 6 cifre setata de utilizatorul aplicatiei OTP Mobile Banking
si cu care utilizatorul se logheaza si autorizeaza plati in OTP Internet & Mobile Banking..

h) Parola unica de acces - consecutivitate de 6 cifre, generata de dispozitivul Token, primita in rezultatul
unor operatiuni specifice criptografice bazate pe numarul de serie a dispozitivului si timpul generarii,
care permite identificarea utilizatorului autorizat la accesul in Serviciu.

i) Parola unica de autorizare — consecutivitate de 6 cifre, generata de dispozitivul Token, primita in
rezultatul unor operatiuni specifice criptografice bazate pe numarul de serie a dispozitivului, timpul
generarii si codul identificatorului primit spre verificare a autenticitatii detinatorului de la serverul de
securitate. Parola Unica de autorizare permite autorizarea documentelor electronice
Itransferurilor/operatiunilor de schimb valutar si are urmatoarele caracteristici:

1. Este unica si irepetabila

2. Generarea acesteia este bazata pe numarul licentei Token-ului, timpul generarii si

3. Codul identificatorului primit de la serverul de securitate care aditional verificd numarul licentei
a Token-ului.

j) Parola — este parola statica aditionala de acces, formata din minim 8 maxim 54 caractere alfanumerice
care este utilizata la accesarea Serviciului OTP Internet Banking.

k) Codul identificatorului — codul generat de serviciu la fiecare operatiune, necesar de a fi
introdus/scanat Tn/de catre dispozitivul Token, pentru generarea codului de autorizare. Poate fi
reprezentat in cifre sau cod QR.

) Codul QR - (Quick Response), cod de bare patrat ce incorporeaza n sine informatia aferentd codului
de autorizare numeric, care poate fi utilizat doar de aplicatia Token.

m) Parola de identificare la telefon — un element de securitate, ce reprezintd combinatia de cifre sau
litere Tn total 10 caractere, care va fi utilizata pentru autentificarea Abonatului in momentul efectuarii
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unui apel telefonic la serviciul Business.Support, in vederea solicitarii suportului si/sau informatiilor
necesare.

n) Cod PIN — este o combinatie de 4 caractere alfanumerice care necesita a fi setata pentru accesarea
dispozitivului Token. Combinatia poate fi setata la dorinta utilizatorului, cu caracterele dorite.

0) Cont principal - primul cont al Abonatului deschis la Banca sau contul din care se preleva comisionul
de deservire a conturilor curente.

p) Limita de tranzactionare zilnica— reprezintd suma maxima zilnica de tranzactionare stabilita de banca
pentru asigurarea securitatii Abonatilor.

q) Cod utilizator — codul personal de identificare furnizat de Banca, cu caracter irepetabil pe care acesta
il va folosi pentru accesarea serviciului OTP Internet Banking. Codul utilizatorului este format din 9
caractere alfanumerice si anume: primele 7 cifre aferente identificarii clientului in sistemul Bancii, 2-a
caractere alfanumerice de control: 1 litera si 1 cifra.

r) Nivel de autorizare - reprezinta tipul dreptului de autorizare a utilizatorului.

s) Regula de autorizare — reprezintd modul de aplicare a nivelelor de semnatura pentru a finaliza
procesul de autorizare a transferului / operatiunii de schimb valutar.

t) Ziua operationala - este acea parte a unei zile lucratoare pe parcursul careia Banca receptioneaza si
prelucreaza documente de decontare cu data acelei zile.

u) Cut off time — termen limita de prezentare a documentelor electronice la Banca pentru a fi procesate
in aceiasi zi lucratoare.

v) Serviciul Business.Support - serviciul de asistentd in cadrul Departamentului Multicanal, dedicat
suportului Clientilor abonati la serviciu. Tel de contact (022) 812-555.

w) Transfer — reprezintd operatiunea care incepe prin initierea de catre platitor a unui ordin de plata si
transmiterea acestuia prestatorului de servicii de plata in scopul punerii la dispozitia unui beneficiar
unei anumite sume de bani.

x) Ordin de plata electronic— (in continuare OPE) reprezinta dispozitia platitorului datd Bancii de a
efectua transferul prin intermediul Serviciului OTP Internet / Mobile Banking.

y) Tip semnatura - dreptul de semnatura atribuit utilizatorului autorizat conform Fisei cu specimene aflate
la Banca si inregistrate in cadrul serviciului OTP Internet / Mobile Banking..

3. CERINTE TEHNICE
Componentele necesare pentru buna functionare a serviciului:

a) Post automatizat de lucru (PC cu mijloacele tehnice necesare),.

b) Unul din sistemele de operare Windows 10 sau mai recent / Mac OS 11 sau mai recent si
Linux / Android 11 sau mai recent, /iOS 15 sau mai recent

¢) CPU-~1,8 GHZ, sau mai mult,.
d) HD/Full HD ;
e) RAM: 2 Gb sau mai mult;

f) HDD: 300 MB spatiu liber pe hard disk.

g) Conexiune stabila la reteaua Internet..

h) Web browser Google Chrome / Mozilla / Safari/ Edge/.
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4. CERINTE DE SECURITATE.

4.1. Administrarea datelor de conectare

Utilizatorul este direct raspunzator pentru protejarea datelor utilizate la conectare. Pentru aceasta va sfatuim
sa nu divulgati nici unei persoane Codul de Acces si sa nu instrainati telefonul pentru a nu fi compromis accesul
la Token integrat in OTP Mobile Banking.

Din motive de securitate, va recomandam sa schimbati Codul de Acces cand aveti suspiciuni.

Cerinte de securitate pentru codul de acces

Odat& conectat la aplicatie, puteti beneficia de toate functionalitatile acesteia. in momentul in care ati finalizat
toate operatiunile pe care trebuie sa le executati, apasati pe butonul de inchidere a sesiunii de lucru
("Deconectare”).

Observatie: In cazul in care nu ati accesat nici un ecran al aplicatiei timp de 10 minute, sesiunea va fi automat
inchisa. Pentru a relua operatiunile, trebuie sa va reconectati.

4.2. Recomandari pentru protectia informatiilor si tranzactiilor

OTP Bank S.A. aimplementat o serie de masuri de siguranta care sa asigure ca atat tranzactiile efectuate prin
OTP Internet & Mobile Banking, cét si informatiile personale, sunt protejate. Pentru siguranta conturilor, OTP
Bank S.A. poate impune masuri de securitate suplimentare. Cu toate acestea, pe langa masurile puse n
practicd de catre banca, este necesar ca si utilizatorul sa ia toate masurile necesare pentru protejarea
informatiilor personale si a datelor privind tranzactiile bancare pe care le efectueaza.

Pentru protectia informatiilor si tranzactiilor efectuate prin serviciul OTP Internet & Mobile Banking, OTP Bank
S.A. va recomanda sa acordati o atentie deosebita:

0 Protectiei datelor de identificare:

a) Nu dezvaluiti datele de identificare pentru serviciul OTP Internet & Mobile Banking!

b) Moaodificati regulat Codul de Acces sau modificati Codul de Acces ori de céte ori considerati ca este
necesar.

c) In setarile adresei de email comunicatd Bancii stabiliti 2 factori de autentificare (in scopul minimizarii
riscului de compromitere a adresei de email la care veti primi parole de unica folosinta pentru procesul
de identificare / activare / resetare acces in aplicatia OTP Internet & Mobile Banking).

d) OTP Bank S.A. nu va solicita niciodata telefonic, prin email, SMS sau alte cai de comunicare datele
confidentiale de conectare la serviciul OTP Internet & Mobile Banking.

e) In situatia in care sunt solicitate date confidentiale de conectare la serviciul OTP Internet & Mobile
Banking (prin orice canale de comunicare):

nu raspundeti acestor mesaje
nu accesati nici unul dintre link-urile primite
nu comunicati niciodata datele aferente cardurilor dumneavoastra (ex. codul PIN, codul CVV)

A w DN e

directionati mesajul catre info@otpbank.md pentru a ajuta la identificarea autorilor atacului.

In cazul in care datele de autentificare au fost compromise, notificati banca imediat (pe adresa de e-mail
info@otpbank.md sau la numarul de telefon: +373 22 256 456
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g Protectiei dispozitivului mobil pe care ai instalat token integrat in aplicatia OTP
Mobile Banking

Asigurati-va ca aveti dispozitivul mobil protejat cu programe anti-virus specifice. in acest sens, va recomandam
sa va scanati periodic dispozitivul mobil pe care aveti instalata aplicatia Mobile Banking.

Programele anti-virus scaneaza fisierele executabile si blocheaza o listd de virusi cunoscuti si detecteaza
actiunile virusilor.

Aceste programe ar trebui sa includa totdeauna un serviciu de actualizare regulata care sa i permita sa fie la
curent cu cei mai recenti virusi.

Aigurati-va ca telefonul dumneavoastra este protejat cu parola complexa.

Aigurati-va ca telefonul dumneavoastra are ultimele versiuni de Android si IOS care contine ultimele reinnoiri
de Securitate, pastrate in siguranta, pentru a exclude accesul neautorizat la ele a tertilor, care le pot folosi

pentru a extrage ilicit sume banesti din conturile Dvs.

Nu instalati aplicatia mobila pe telefoanele rutate Android si jailbroken iPhone. Telefoanele rutate si jailbroken
prezinta risk ridicat de securitate pentru aplicatia mobila, datele si tranzactiile efectuate prin intermediul aplicatii
mobile.

Protectia statiilor de lucru, calculatoarele trebuie s fie:

» Protejate prin parola. Pentru parola de acces la calculator pot fi aplicate regulile descrise mai sus,
daca nu sunt prevazute alte reguli corporative.

= Aplicate/instalate patch-urile de securitate pentru sistemele si aplicatiile folosite, inclusiv browsere
Internet (de ex. Internet Explorer, Google Chrome, Opera, Firefox, etc.).

» Protejate prin sistem anti virus, care sa fie Tnnoit regulat cu cele mai nou versiuni de la producator.
= Protejate de acces neautorizat prin blocarea sesiunii active de Windows/ Mac OS / Linux Introducerea
corecta a parolei de acces la calculator.

5. STRUCTURA SERVICIULUI

Serviciu este format din 6 meniuri care sunt impartite in mai multe module cu functionalitati aferente meniului
dat. (Figura 1). Functionalitatea modulelor este descrisa in capitolele urmatoare.
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Serviciul se acceseaza de pe pagina https://otpinternetbanking.md. (Fig. 2)
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et T |

- Lista
salariati

- Transfer

salarial

Figura 1

T

- Transfer/Plata intre
conturi proprii

- Plati programate
= Plata in lei

- Plata trezoreriala
- Plata multipla

- Schmb valutar

- Plata in valuta

- Sabloane de plata
- Fisiere plati

- Depozit
nou

- Lista
depozite

6. ACCESUL LA SERVICIU

Banca ta este mereu cu tine!

Gestioneaza banii simplu si rapid.

Demo interactiv

Acceseaza noua versiune OTP Internet /

Mobile Banking

iti multumim pentru c3 folosesti serviciile OTP Bank S.A.!
Ne-am propus sa te surprindem cu o noua versiune OTP Internet

& Mobile Banking!

Prima Logare Persoane Fizice

Figura 2

(

- Lista
credite

@ otpbank

ID Utilizator

Parola

Resetare parola

Acces

in pagina de acces la Serviciu selectati limba in care va fi disponibila informatia n serviciu. (Fig.3)..
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e Banking? |1

[ B

Figura 3.
6.1. ACCESUL PRIMAR LA SERVICIU.

Accesul primar la Serviciu presupune prima incercare de a accesa Serviciul.

- Accesul primar la serviciu
in pagina de logare accesati butonul Resetare parola (Fig. 4)

Figura 4
In fereastra aparuta indicati ID utilizator si Cod personal (IDNP)(Fig. 5 )

ID Utilizator

' Introduceti codul personal

(]
C
on

fl
0
!
t
T
T

Figura 5
Dupa indicarea codului utilizatorului si CNP (Fig. 6). Pentru a continua — tastati butonul Urmatorul pas.
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RESETARE PAROLA

1D Urilizator

Introduceti codul personal

sessssnenanen

/

i

Urmétorul pas

Figura 6
Indicati Parola noua in primul cdmp si confirmati-o in al doilea Tastati butonul Resetare parola (Fig. 7).
Confirmati setarea parolei prin aprobarea Notificarii Push in caz de aplicatie token (Fig.7A). In caz de
dispozitiv token confirmati incercarea de resetare prin codul PIN introdus in Token (Fig.7B), iar in caz de
token dublu alegeti tipul de token cu care doriti sa confirmati actiunea de setare parola (Fig.7C).

RESETARE PAROLA

RESETARE PAROLA RESETARE PAROLA

(7) Parola trebuie sa aiba minim 8 si maxim 54 de
" caractere. Caracterele introduse nu trebuie sa se repete
sau sa fie consecutive
trebuie sa fie diferita de parolele folosite in ultimele 9

ntiné intre 8 si 54 de caractere. Nu
consecutive sau ce se repeta.

(1) Parols trebuie 53 c
se vor utiliza

scator/descrescator. Parola

Parola trebuie 53 fie diferits de parolele utiizate n t
e uitimele 9 lun ultimele 3 funi.
- Parola nous = Parold nous —
Confirma parola - Confirma parola

(D Please confirm the reset password attempt on (D Va rugam sa confirmati incercarea de resetare Tip token P
your mobile device a parolei cu token-ul USB. e
FIDO2 Token
INTEGRATED
Resetare parola Resetare parola
..... Figura 7A.............. Figura 7B............ Figura 7C

Nota! La formarea parolei se va tine cont de urmatoarele reguli:
a) parola de acces trebuie sa contina minim 8 maxim 54 simboluri alfanumerice;
b) Tn continutul parolei obligatoriu trebuie sa fie: 1 literd majuscula, 1 litera minuscula, cifre;

c) nu introduceti parola care contine cifre consecutive in crestere sau descrestere (ex: 123456 sau
654321)

d) nu se accepta parola compusa doar din simboluri identice (ex: 111111)
e) parola noua nu trebuie sa se repete cu parolele setate Tn ultimele 9 luni. Drept confirmare a resetarii

Cu succes va aparea urmatorul mesaj (Fig. 8)

CO0 — Uz Public
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@

RESETAREA PAROLEI A FOST EFECTUATA CU SUCCES

Va puteti identifica cu user/parola setata.

Figura 8
Tastati butonul Access pentru a accesa serviciul.

- Resetarea Parolei:

Pentru cresterea securitatii utilizarii Serviciului, in afara de parola unica de acces generata de Token
este necesar de a seta Parola aditionald de acces. Parola unica de acces este parola indicata
Consilierul Dvs la aderarea la serviciu.

Pentru resetarea Parolei de acces, dupa ce v-ati logat in serviciu accesati in partea de sus a paginii
meniul numele utilizatorului si se in dropdown ce se va deschide selectati Modificare parola.(Fig. 9)

RA P ‘ f{b
! Modificare parold

Listd conexiuni

Deconectare
INTE

Figura 9

in fereastra aparuta, introduceti Parola veche (actuald), Parola noud si confirmati Parola noud prin
introducerea repetata in ultimul cdmp si tasati butonul Salveazé (Fig. 10).

Modificare parola

Modificata |a data de 09 sept. 2020
Valabild péna |a data de 08 nov. 2020

Parola veche e

Parold noud — e

o I

Confirma parola noua M
AR - )

Fig. 10
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Pentru activarea sau dezactivarea actualizarii parolei la fiecare 90 de zile, accesati in partea de sus a
paginii meniul Setari — Valabilitate parola (Fig.11). Din meniul deschis puteti seta actualizarea sau
neactualizarea parolei (Fig.12)

Valabilitate parola

Date personale

() Actualizeaza parola pentru fiecare 90 zile

Configurare hardware
token

(®) Nudoresc actualizarea parolei |z fiecare 20 zile

o Am luat cunostinta cu cerinta de securitate si imi asum riscurile.

Valabilitate parola

Setari de notificare m

@ otpbank

D Utilizator

Fig. 13
in cazul In care ati uitat Parola aditionald de acces, accesati linkul Resetare parola (Fig. 13) si urmati
pasii descrisi mai sus.
Nota: In cazul blocarii accesului din cauza introducerii eronate a parolei de acces statice, deblocarea
utilizatorului poate fi efectuata de sine statator prin resetarea parolei pe pagina de logare urméand pasii
descrisi mai sus.

6.2. ACTIVAREA TOKEN-ULUI DISPOZITIV

in cazul selectérii de catre utilizator a folosirii Token-ului dispozitiv (hardware) pentru serviciul OTP
Internet Banking, dupa eliberarea acestuia de catre Sucursala, este necesar configurarea Token-ului
(setarea codului PIN), dupa care activarea Token-ului. Mai intai este necesar conectarea Token-ului prin
cablul USB catre statia de lucru (calculator), la conectare Token-ul va afisa urmatorul mesaj si va cere
selectarea limbii prin tastarea butonului 1 (Roméana), 2(Rusa) si 3(Engleza).

CO0 — Uz Public
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Setarea codului PIN (4 cifre) si confirmarea repetata.

Fig.15

Dupa setarea cu succes a codului PIN este necesar activarea Token-ului prin prima logare cu acesta in
OTP Internet Banking, se va completa Id utilizator, Parola si click pe Acces dupa care Activare token.

°
@ otpbank -y
= |
ID Utilizator L* * % %
Noul TOKEN hardware criptografic securizat
Stimate client, aplicatia OTP Internet Banking devine mai securizata datorita introducerii noului
sessenen ) dispozitiv criptografic securizat de tip token USB.

Pentru a accesa aplicatia, va rugam sa va activati noul token.
Resetare parola

° Sunt de acord cu Terme

—

Google Privacy Policy. Google Terms of Omite

Fig.16

Dupa click pe Activare token, activarea va avea loc prin intermediul browser-ului de pe care ati accesat
serviciul, in ambele ferestre de mai jos se va face click pe Ok.

CO0 — Uz Public
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N N
" fai
EXTE: Fxx®)
N[ Windows securiy % Noul TOKEN hardware criptografic securizat
stimate c| noului Stimate | Windows Security X | noului

Security key setup Continue setup

Set up your security key to sign in to getikb2.mobiasbanca.md as
2007271011. This will let getikb2.mobiasbanca.md see the make and model of
your security key

This request comes from Chrome, published by Google LLC.

Fig.17

n continuare pe ecranul token-ului se vor afisa mesajele prin care va va informa despre asignarea token-ului
pentru serviciul OTP Internet Banking si implicit pentru utilizatorul Dvs, in ambele ecrane veti face click pe Ok,
dupa care se va introduce codul PIN setat la pasul anterior (Fig.15).

Fig.18
Dupa activarea cu succes, token-ul va fi cu statut blocat, pentru deblocare este necesar de contactat echipa

Call Center a Bancii care va debloca token-ul. Dupa deblocare utilizatorul va putea sa se logheze si sa
autorizeze platile.

©

Ati activat tokenul cu succes

Token-ul a fost activat cu succes, dar este necesara o actiune suplimentara din partea unu
operator al bancii inainte de folesirea pentru accesarea Internet Banking.

Va rugam sa contactati banca la +373 22 812 555 pentru a finaliza procesul de deblocare a
token-ului.

Fig.19

CO0 — Uz Public
14



® otpbank

Manualul cu privire la Serviciul OTP Internet Banking pentru utilizatori autorizati

6.3. CONECTAREA LA SERVICIU.
Actiuni:
a)Introduceti ID-ul utilizatorului, Parola formata din minim 8 caractere alfanumerice setata de Dvs.(Fig.20)..

@ otpbank

ID Utilizator

Resetare parola

Figura 20

b)Tastati butonul Acces. in fereastra aparuta faceti click pe conectare si urmati instructiunile de pe Token-ul
dispozitiv (Fig.21A) sau in cazul aplicatiei Token confirmati prin aprobarea notificarii push receptionate pe
telefon (Fig.21B), iar in cazul detinerii ambelor tipuri de token (Fig.21C) alegeti tipul de token si tastati butonul

Conectare
Uitima conexiune: 17.08.23 10:22 e -
® otpbank
® otpbank ©otp @ otpbank
(© Va rugain s confrma ncerearea de s e Tip toker v
autentificare cu token-ul USB.
eaarmms GECTHED
Figura 21A............ Figura 21B............ Figura 21C.

Logarea in serviciu folosind token-ul dispozitiv: click pe Acces, iar in urmatorul ecran click pe Conectare, in

rezultat pe ecranul dispozitivului vi se va afisa logarea in cont, se va face click pe Ok dupa care se va introduce
codul PIN si automat va veti loga.

Ultima conexiune: 27.06.24 15:15
@ otpbank

1D Utilizator

(o ® otpbank

1) V& rugdm sa confirmati incercarea de
autentificare cu token-ul USB.

D

..... Fig.21D............. Fig.21E........... Fig.21F....
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Nota! Dispozitivele Token pot fi eliberate doar la Sucursala de gestiune si doar Administratorului sau
persoanei imputernicite cu drepturi de Administrator. - Aplicatia Token este integrata in aplicatia OTP Mobile

Banking, respectiv:

In dependenta de sistemul operativ ce este instalat pe dispozitivul mobil pe care urmeaza a fi
instalata aplicatia Token, descércati aplicatia OTP Mobile Banking pentru:
a) Android OS -
https://play.google.com/store/apps/details?id=md.mobiasbanca.otpdirekt&pcampaignid=web share
b) iOS - https://apps.apple.com/md/app/otp-mobile-banking-moldova/id1540743039
ATENTIE! Instalarea si functionarea aplicatiei Token este posibild doar pe dispozitivele portabile, care

intrunesc conditiile tehnice necesare. Pentru utilizarea aplicatiei Token aceasta urmeaza a fi Activata odata
cu fluxul de inrolare in aplicatia OTP Mobile Banking.

IMPORTANT! Daca codul de acces pentru aplicatia OTP Mobile Banking a fost introdusa eronat de 3 ori
consecutiv, sistemul va bloca accesul la Serviciu, si implicit la aplicatia Token. Deblocarea paginii de acces la

Serviciu se va efectua apeland la serviciul Business.Support. de catre Administratorul Clientului. Dispozitivul
Token se va bloca dupa introducerea eronata de 5 ori consecutiv a codului PIN setat.

Meniul Setari (Fig.11)

Pot fi selectate urmatoarele optiuni: Date personale, Configurare hardware token, Valabilitate parola, Setari de
notificare.

Configurare hardware token: reprezintad un compartiment de unde utilizatorul si poate activa tokenul de tip
dispozitiv direct din sesiunea de logare a paginii de OTP Internet Banking. Pe langa activarea tokenului
dispozitiv dupa pasul de logare (Fig.16), clientul la necesitate poate face click pe butonul Omite si s& realizeze
activarea tokenului din Setarile serviciului.Pentru a realiza activarea din Setari, alegem optiunea Configurare
hardware token si click pe Activare token (Fig.22)

@ otpbank B Dodba PdoeSh o 0

Noul TOKEN

Fig.22

Ca urmare va avea loc asignarea token-ului dispozitiv prin intermediul browser-ului prin care ati accesat OTP
Internet Banking, in ambele ferestre veti face click pe ,Ok”
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A ~

ni o
= = L1
%k % % %
Windows Security 3 (kk)
. Windows Securi X

Security key setup t 22 t
Stimate ii noului simse|  CONtiNUe setup ii noului

Set up your security key to sign in to getikb2.mobiasbanca.md as

2007271011, This will let getikb2.mobiasbanca.md see the make and model of

your security key
This request comes from Chrome, published by Google LLC.

Fig.23

Ulterior veti interactiona cu tokenul dispozitiv prin tastarea butonului ,OK”, mai intéi veti fi informat ca incercati
adaugarea contului in OTP Internet Banking pentru utilizatorul Dvs., dupa care veti confirm prin introducerea
codului PIN setat din 4 cifre.

Fig.24

Ca consecinta, tokenul dispozitiv va fi asignat, insa va fi cu statut blocat, pentru deblocare va fi necesar apelarea
Call Center pentru deblocare (Fig.25A), dupa deblocare tokenul va fi activ pentru utilizare (Fig.26B).

©

Token activ

Token-ul a fost activat cu succes, dar este necesara o actiune suplimentara din partea unui
operator al bancii inainte de folosirea pentru accesarea Internet Banking.

Va rugam sa contactati banca |2 +373 22 812 555 pentru a finaliza procesu! de deblocare a
token-ului.

=

Fig.25A

Setari de notificare

Reprezinta meniul din Setari, de unde utilizatorul poate activa/dezactiva grupurile de Push Notificari.

CO0 — Uz Public
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Setari de notificare

Comerciale

® ®© 0 O

0
2
2
&
kg

Fig.27

6.4. PARASIREA SERVICIULUI

Parasirea Serviciului poate fi efectuata din orice modul, indiferent de acesta sau punctul de utilizarea a
functionalitatilor serviciului. Pentru a parasi pagina Serviciului faceti click]. , |pe iconita din partea de sus
coltul drept a paginii de lucru.

b

7. GRILA MENIURILOR
7.1. PAGINA ACASA

Daca elementele de securitate au fost introduse corect, browser-ul va afisa pe ecran pagina Acasa care va
contine urméatoarele compartimente (Figura 14):.

1. Disponibilitati - afiseaza informatia aferentd disponibilitatilor conform tuturor conturilor si pe tipul
valutelor

2. Rate de schimb valutar - afiseaza informatia aferenta ratelor de schimb valutar ale BNM si comerciale
ale Bancii;
3. Tranzactii efectuate la conturi - Ultimele 5 operatiuni efectuate la conturile clientului

CO0 — Uz Public
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Alimentzazs core PO i ibilita
Disponibilitati per
total conturi
SOLD DISPONIBIL CREDITE DEPOZITE
3,739,923 ¥t 600,038 ¥o- ks
Tranzactiile recente . | ...,
1 : 11 NC3133424/90393 Plata Is POS PA. 2151.71 Mo
7100 18,551,139.41
AR 2080 DPETIO0E20030353001 Plata EXT /T EuR
MDG5:7100 SRR RN -1,181.65
03 WAR, 2020
= DPET100E200 000 Plata EXT AT it R
MDE5:7100 . 4 " 6,545.00
" 31VAR:2020 DPETI00E20030392952 Plata EXT /R, EuR
MD65:7100 SRR TR R -10,000.00
@ Tetaldehit
02 MAR, 2020 aIact DI AT )
i 52961 Plats EXT /FR, -1,466.36 w® 6 i
CURS YALUTAR S| CONVERTOR
13032020 Vezi toste ratele deschimh
Mabissbance Carduri ENMY
Cumpnine Vinzme
£ uso 17.2500 15,0800
o EUR 19.5000 201500
Ratele de schimb L
RON 41300 43100
valutar A
w RUB 02700 02500
®cer 1
) moL ~ 2015
Figura 28

Informatia reflectata in pagina Acasa, este dinamica (se poate schimba pe parcursul zilei).

7.2. CONTURI
7.2.1 CONTURILE MELE

Accesati modulul Conturi / Conturile mele (Fig. 15).
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Lista conturi  txtrase

Cusold ) Toate Situatia conturilor

nturi de

C card
-

Conturi Salanale =
3,735,346.16 MDL
Conturi Curente
= 325‘»\_ 0.00EUR @ MDL  S223% 344501898,
§ EUR 775 15,000.00 EUR
) o 251U : |
6§0u_ 16350238 EUR
660‘*_ 1,580,000.00 USD  ©
o} ‘432&.‘_ 182150000 EUR  :
e 920,000.00 USD  :
2 oo I PRGN §

Figura 29
n acest modul pot fi vizualizate toate conturile curente, de card, de economii si cele de depozit cat si de credit
Acest modul este impartit in 2 compartimente:

1. Lista conturilor
2. Sumar conturi - disponibilitatile per total conturi divizate per valutd Lista conturilor

In grila conturilor acestea sunt divizate pe subgrupuri si contin initial informatiile aferente IBAN, Alias, Soldul si
valuta contului. In cazul in care sunt mai multe conturi acestea pot fi separate de conturi cu sold sau fara, prin
selectare n partea de sus a paginii a optiunii Toate/Cu Sold.

Accesand optiunile aferente conturilor 3 puncte verticale se deschide un meniu cu operatiuni posibile de initiat
la contul dat (Fig. 30).

Schimhba alias .

T

Platd noua

Istoric tranzactii

Figura 30

a) Schimba Alias - ofera posibilitatea de a modifica numele contului. Aceasta informatie este doar
in sistemul clientului si nu este sincronizata cu Core-Banking-ul.
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b) Plata noua - disponibil doar pentru conturile din care este posibila plata, deschide ecranul de
plati si pre completeaza contul platitor cu contul de la care s-a apelat aceasta operatie.

c) Istoric tranzactii - deschide lista tranzactiilor contului de la care s-a apelat aceasta actiune.

in dependenta de tipul contului, grila operatiunilor posibile de accesat poate fi diferita, astfel pentru:
Conturile de depozit — vor contine suplimentar la cele indicate mai sus si operatiunea Lista depozite

care odata aceasta va reflecta lista de depozite active.

Conturile de credit vor contine suplimentar:

a) Lista credite - deschide ecranul de credite pentru accesul catre mai multe detalii si

b) Scadentar - disponibil conturilor de credite, afiseaza informatii din scadentarul creditului de la care s-a
apelat actiune.

La selectare pe cont a optiunii Detalii se va deschide o fereastra cu datele aferente contului respectiv. Tipul
datelor poate varia in dependenta de specificul contului (curent/depozit/credit).(Fig. 31)

B b7 M 3.31 MDL
Cod Iban MD 71 M O S S o
Valuta MDL
Sucursala Suc. Nr. 11 Balti
Limita ODA

Sold Cont 331

Sold Disponibil 331
Sume blocate 0
Datorii Cartoteca 0

Rata dobanda 0.0000

Figura 31
Sumar conturi

Reprezinta reflectarea grafica a disponibilitatilor - suma soldurilor conturilor curente, conturilor de economii si
a conturilor de depozite in echivalent lei si pe fiecare valuta.

7.2.2 ISTORIC OPERATII.

Este modulul ce permite accesarea listei tranzactiilor clientului indiferent de canalul pe care a procesat
tranzactiile (OTP Internet / Mobile Banking, card sau ghiseu).

Modulul permite gasirea tranzactiilor in baza unor filtre de selectare (Fig. 33)
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Tip decument v Perioada Toate conturile v Cauta

fCiutare

Figura 32

a) Tip document — tipul documentului cautat: Plata valutara, plata in lei, constituire depozit, schimb
valutar, etc.

b) Perioada — data initiald si data finala a cautarii.
c) Cont platitor — filtrul ce permite selectarea contului concret in cadrul cdutarii tranzactiei.
d) Alte date — se introduc date aferente documentului cautat.

Dupa completarea filtrelor de cautare — Tastati butonul Cauta.

7.2.3 EXTRASE DE CONT.
Extrasele de cont pot fi generate si descarcate respectiv din modulul Conturi /Extrase. Extrasele pot fi
descarcate ca extrase simple si ca extrase semnate electronic cu semnatura electronica a bancii.

Extras de cont. In fereastra modulului respectiv:

1. Selectati urmatorii parametrii (Fig. 34):
a) Perioada — perioada pentru care se genereaza extrasul (lunar, zilnic sau o perioada specifica);
b) Selectarea contului — contul pentru care se va genera / descarca extrasul.

c) Puteti sa transmiteti direct extrasele pe o anumitd adreséa electronicd indicand emailul in campul
dedicat si tastand butonul Transmite.

Lista conturi Extrase
Perioada v Perioada Exp:.‘:';.gase
\E\ Selecteaza toate Genereaza E-mail Trimite
Cont Sold
(] Sorcutly o8s.82MDL L, [
i ContinMoL 1,071,805.85 MDL .\, (4
) EREal 455659 EUR \, (4
Figura 33

Generarea unui extras din cont

Actiuni:
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a) In fereastra modulului selectati contul/rile si tastati butonul Genereaza (Fig. 33)

b) Va aparea grila de formate in care se va putea de a descarca extrasul (Fig.34).

DESCARCARE EXTRAS

ilul spre descarcare:

POF DBFIC

A ——

Figura 34
Selectati formatul dorit si tastati butonul Descarca.
Nota! Extrasul simplu poate fi descarcat din data aderarii la serviciul OTP IB/MB péana la data descarcarii.
Extras de cont cu semnatura electronica a Bancii

2. Dupa ce ati selectat luna pentru care se va descarca extrasul si contul dorit, selectati optiunea Exporta
extrase semnate si indicati urmatorii parametri (Fig. 35)

a) Perioada - Lunar/ Zilnic. La descarcarea extraselor electronice - implicit se vor descarca extrasele
pentru toate conturile la care optiunea de extras electronic a fost setata

b) Tastati butonul Descarca.
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Lista conturi Extrase

Perioada v Pericada Exporia exirase

Cont Sold

EXPORTA EXTRASE SEMNATE

Doriti sa descarcati extrase:

@ Zilnic ( : ) Lunar

Figura 35

Nota! Extrasul semnat poate fi descarcat pentru ultimile 10 luni. Ordinul de plata semnat poate fi descarcat
pentru ultimile 10 zile.

7.3. EFECTUAREA TRANSFERURILOR
7.3.1 GENERALITATI

Serviciul permite efectuarea diverselor tipuri de transfer atat in moneda nationald cét si in valutd straina,
interbancare si intra bancare.

a) Conturile din care vor fi efectuate transferurile necesita a fi active, cu soldul disponibil cel putin in
valoarea transferului ce urmeaza a fi efectuat si comisionul pentru efectuarea transferului, iar in caz de
indisponibilitate sold suficient in momentul initierii platii acesta va fi in asteptare de procesare pana la
suplinirea contului dar nu mai tarziu de Cut off Time a zilei curente. Conturile vor face obiectul
transferului doar Tn cazul in care specificul lor le permite;

b) Tn cazul in care nu a fost asiguratad suma transferului si a comisionului aferent, Banca va verifica regulat
disponibilitatea sumei n conturile indicate Tn ordinul de plata, insa nu mai tarziu de termenul limita de
prezentare a ordinelor de plata prin serviciul OTP Internet / Mobile Banking, dupa care Banca va
respinge ordinele de plata respective;

c) Transferurile pot fi efectuate cu o data viitoare cu conditia ca aceasta nu depaseste limita de 10 zile
lucratoare din data initierii acestuia, inclusiv data initierii;

d) Numarul de ordine a OP nu poate fi mai mic decat numarul de ordine a OP precedent efectuat in aceiasi
zi lucratoare. Daca totusi este necesar de indicat un numar mai mic — acesta se va indica manual, si
generarea automata a urmatoarelor numere va fi efectuata in baza numarului setat manual,

e) Initierea si autorizarea Transferurilor se efectueaza de catre utilizatorii autorizati in baza profilurilor
detinute. Informatia aferenta profilurilor se afla la subcapitolul Autorizare Tranzactii;

f) Transferurile se efectueaza in baza limitelor setate per tranzactie sau zilnice.
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7.3.2 OPTIUNI TRANSFER

Optiuni
in dependenta de modulul de plata sunt disponibile unele optiuni de efectuare a transferului:
a) Normala / Standard — operatiunea va fi efectuatd in modalitate simpla Tn aceiasi zi Tn care a fost initiata
b) Urgenta — operatiunea va fi efectuata in modalitate urgenta in aceiasi zi in care a fost initiata
c) In viitor — operatiunea va fi efectuata cu o data ian viitor
d) Plata recurenta (programatd) - plata se va efectua cu o periodicitate setata.

Disponibilitate optiuni

Optiune Modul disponibil

Normala / Standard Plata in lei, Plata intre conturi proprii, plata in
valuta

Urgenta Plata in lei

Tn viitor Plata in lei, Plata intre conturi proprii, plata in
valuta

Plata recurenta (programata). Plata in lei, Plata intre conturi proprii

Descriere optiuni

a) Optiunile Normala si Urgenta — sunt optiunile care determina modul de efectuare a plétii in aceiasi
zi. In dependenta de optiunile selectate se vor incasa respectiv comisioanele aferente conform tarifelor
in vigoare.

b) 1n viitor —la selectarea optiunii date se va deschide un fereastra aditionala la modulul de plata selectat
in care va fi necesar de selectat data, prin click pe data, in care se doreste ca plata sa fie procesata
(Fig. 37). Data de procesare nu poate fi mai mare decét 10 zile calendaristice din data initierii.

Se va executa |e:
Dat3
29.08,2020

R

Figura 36

c) Plata recurenta (programata) — vezi subcapitolul Plata recurenta (programata)

7.3.3 PLATA INTRE CONTURILE PROPRII

Pentru efectuarea transferurilor de mijloace banesti intre conturile proprii, utilizati modulul Operatiuni /
Transfer (Fig. 23). Transferurile intre conturile proprii ale Abonatului, pot fi efectuate doar intre conturile
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in aceiasi valuta. Serviciul va reflecta in cdmpurile spre selectare a conturilor, doar acele conturi la/din
care pot fi efectuate operatiuni de genul dat.

n fereastra modulului:

Selectati contul platitor din care se va efectua transferul.

Indicati suma transferului

Selectati contul de destinatie in care vor fi transferate mijloacele banesti.
Indicati detaliile platii / destinatia platii

Selectati optiunea dorita din primul cd&mp de sus a modulului (dupa caz)
Tastati butonul Continud pentru a purcede la autorizarea platii.

N o gk~ w N PRE

Selectati optiunea Reseteazd campuri in partea de sus a modulului — pentru a reseta datele transferului
si a initia o platad noua.

C Resetare cdmpuri

Transfer intre conturi Standard v
Selecteszé cont v
@ Suma
Selecterz& cont v

Detalii platé

Figura 37

7.3.4 PLATA iN MDL

Transferurile In monedé nationala catre terti se efectueaza prin intermediul modulului Operatiuni / Plata in
LEI (Fig. 38).

n fereastra modulului:

1. Selectati Numérul OP. Serviciul implicit va reflecta urmatorul numar al OP.
2. Selectati Optiunea dorita de efectuare a tranzactiei.
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3. Verificati termenul limita de prezentare a platilor la banca. Pentru ca transferul sa fie executata in aceiasi
zZi lucratoare ea necesita sa fie autorizata deplin, pana la termenul limitd de prezentare a ordinelor de
plata la Banca a aceleiasi zi lucratoare.

4. Introduceti Contul IBAN al beneficiarului in cadmpul dedicat. Dupd completarea acestuia, numele
beneficiarului si codul fiscal vor fi preluate automat din baza de date CAS/SAPI, daca informatiile sunt
disponibile.

5. Daca beneficiarului i s-au efectuat plati anterior, il puteti selecta din lista existenta accesind butonul
“Sabloane”. Beneficiarii sunt afisati in ordine alfabetica, iar pentru o cautare mai rapida, puteti introduce
primele caractere din denumirea beneficiarului in cAmpul de cautare.

6. In cazul in care plata se efectueaza catre un beneficiar persoan fizica, bifati optiunea ,Persoana fizica”
din formularul de platd.Dupa activarea acestei optiuni, cdmpurile Cont beneficiar, Denumire Beneficiar si
Cod fiscal vor deveni active si vor necesita completarea manuald cu datele corespunzatoare ale
beneficiarului.

7. Rezidenta beneficiarului este selectata implicit ca fiind Rezident. Pentru efectuarea unei plati catre un
beneficiar nerezident — persoana juridica, urmati pasii de mai jos:
o Bifati optiunea ,Persoana fizicad”
o Debifati optiunea ,Rezident”
e Debifati din nou optiunea ,Persoana fizica”
Pentru clientii nerezidenti indicarea codului fiscal este optionala.

8. Indicati Suma transferului. Separatorul intre intreg si zecimale este punctul, iar separatorul intre sute si
mii este spatiul afisat automat de catre sistem. Spatiile, literele sau alte simboluri nu sunt acceptate in
acest camp.

9. Selectati Contul plétitor din care se va face transferul de mijloace banesti. Serviciul va reflecta implicit
conturile in moneda nationala care pot face obiectul transferului conform tipului de cont.

10. Selectati Optiunea de calcul a TVA (dupé caz). Daca se va selecta optiunea respectiva in destinatia platii
pe linga datele acesteia se va adauga si valoarea TVA calculata.

11. Indicati detaliile platii in cimpul Detalii Platd , unde numarul maxim de caractere permise este de 420
12. Tastati butonul Continué pentru a purcede la autorizarea platii.

13. Selectati optiunea Reseteazd campuri in partea de sus a modulului — pentru a reseta datele transferului
si a initia o plata noua.
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N,

Plata noua Normal v 7

Cont beneficiar

MDOSMLO00000002251909655 Sabloane

M
Suma MoL DT TMOZ22AASVIGE62687100 ~
Sold 45,695, 213.47 DL

Deaii plats

VENDOR PAYMENT PEACE CORPS FACTURA K11 0424 27

05

Noul sistem de date CAS. Am introgus noul sistem care stocheazd
datsle despre persoanele juridice din Moldova. Acum tot ce e
nevsie aste doar i introduci [BAN-ul, restul datelor s&
precompletaazi automat din sistem.

Procesarea plitilor are loc Tn zileke de Luni-Vineri (in intenvaul:
07:00-19:10). cu exceptia sirbitarilor publice.

Figura 38

Beneficiarul platii va fi salvat automat in sistem odata cu confirmarea tranzactiei. La efectuarea unei
plati ulterioare catre acelasi beneficiar, acesta poate fi regasit accesand butonul ,Sabloane”. in lista
afisata, benficiarii sunt organizati alfabetic iar pentru o identificare rapida este suficient sa introduceti
cateva caractere consecutive din denumirea beneficiarului in cdmpul de cautare. Sistemul va afisa
automat toti beneficiarii care contin sirul de caractere introdus. (Fig. 39)

Sahloane lei Sabloane trezorerie  Sabloane valutare  Sabloane multiple

Q1 send * Sabloane: 10
Denuimire BerelicanPariensar Detalii SurnaConl glatilar
Achitare penalit 0... SE_R\:IICII PAZAIS __ X 20(!00 Plata noua
FPC .Aprl.nserv?ce .KSRIT_ . 56_.00 Plata
metowu e
jouvmonse L

Figura 39
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7.3.5 PLATA TREZORERIALA

Platile trezoreriale se efectueaza prin intermediul modulului Operatiuni / Plata trezoreriala . (Fig.40) in
fereastra modulului:

Plata trezorerie

Figura 40

In dependenta daca se cunoaste contul trezorerial sau nu se poate de ciutat acesta sau de introdus

direct in cdmpul destinat contului trezorerial.

Selectati:
- Prin bifa optiunea de cautare manuala a contului trezorerial, se vor activa campurile:
a) Raionul — selectati raionul
b) Localitatea - selectati localitatea aferenta raionului selectat

c) Cod Eco- se vor afisa toate conturile trezoreriale ce se referd la Raionul si localitatea
respectiva. (Fig. 42) Odata selectate informatiile necesare campurile beneficiarului, contul
trezorerial si codul fiscal se vor completa automat
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Plata trezorerie [ wormals v 1
Cauta cont trezorerie Sabloane
Raionul Localitatea
Raionul ANENII NOI  ~~ Albinita v
Cod Eco -
114271 - Accize la alte marfuri produse pe teritoriul R...

Subdiviziune

Figura 42

- Daca se cunoaste contul trezorerial:

a) Completati Contul trezorerial — odatd completat corect, contul va fi verificat si cdmpurile
aferente Beneficiarului, Codului fiscal se vor completa automat. (Fig. 43)

beneficiar

( MD93TRGAAA11122001300000 >

Subdiviziune

Figura 43

b) Codul subdiviziuni teritorial dupa caz.

c) Indicati Suma platii de baza, Amenzi si Penalitati. Odata completate — suma totala a plati se
va reflecta in cdmpul Suma si in cdmpul Destinatia plétii
d) Selectati Contul platitor

e) Tastati butonul Continud pentru a purcede la autorizarea platii.

Nota! In baza informatiei introduse in modulul serviciul va verifica corectitudinea acesteia conform
cerintelor legislative asa ca: corectitudinea codului IBAN, simboluri permise, cod fiscal, etc... Daca in
urma verificarilor se va depista o eroare Serviciul va atentiona asupra acesteia prin modificarea culorii
in rosu a campului cu erori. In cazul in care clientul are deschise conturi in mai multe valute, sunt
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afisate primele 3 cele mai utilizate valute din banca, iar celelalte sunt afisate doar daca clientul apasa
pe butonul “Mai multe valute”.

7.3.6 PLATA MULTIPLA

Serviciul permite efectuarea platilor multiple prin intermediul modulului Operatiuni / Plata multipla.
Efectuarea platilor multiple este posibila doar in moneda nationala si presupune crearea mai multor plati
intr-un singur meniu si autorizarea unica a platilor selectate. (Fig.44)

Bll

Figura 44

Pentru aceasta in fereastra modulului (Fig.45):

Nr. -
Plata multlpla Standard v 118

&

Beneficiar nod

Figura 45
1. Selectati contul platitor din care vor fi efectuate transferurile.
2. Selectati grupul de beneficiari creat anterior din cdmpul respectiv (Sablon), sau creati-l la momentul
respectiv prin adaugarea unui nou beneficiar pentru grupul de beneficiari.(Fig. 46)
CO0 — Uz Public
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B — N —
Plata multipla Standard v 18

Selecteaza cont v

Sablon
lsablon 2 v ) sau *% Beneficiar nou

ir-Piati: 2 Suma: 30.00

SESSEEESRL  MDAOMO2224ASVIEEEEES

plata 1 10 y X

AUTO TH= = M??ZLMOZZZ?;.; = :"",';""" plata2 h \ (20 ¥ %

) Acualizeaza sablon

Figura 46

3. Tastati optiunea Adaugd beneficiar nou (Fig. 47)

BENEFICIAR NOU

Rezident

Inapoi

Figura 47

a) Indicati Nume beneficiar — serviciul automat va afisa lista de beneficiari existenti de a selecta
beneficiarul pentru Grupul plata respectiva. Selectati beneficiarul si serviciul va completa automat toate
campurile obligatorii. Daca Beneficiarul este un beneficiar catre care nu s-au mai efectuat plati —
campurile respective vor trebui completate manual.

b) Adaugéa beneficiar — pentru a adauga beneficiarul nou in lista totald de beneficiari si grupul respectiv
nou creat.

c) Inapoi— pentru a reveni la fereastra modulului initiala.
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In modulul Plats multipld, tastati: (Fig. 48)
a)Actualizeaza Sablon — daca a fost adaugat sau eliminat vreun beneficiar la sablonul existent.

b)+Sablon nou — daca se creeaza un nou grup de beneficiari.

) Actualizeazs sablon m

Figura 48

& X

beneficiarul prin tastarea (Fig. 49) Editarea /eliminarea beneficiarului poate fi efectuata
si din Grup (sablon) existent. Pentru salvarea modificarilor tastati Actualizeaza sablon (Fig.

- Plati: 1 Suma; 0.00 MDL

STRONGHOLD... MD39PR002251173176001498

Descriere | Suma MDL X

B.C.'ProCredit Bank's.A

Figura 49
Daca Grupul de beneficiari este nou -completati Destinatia si Suma Plé&tii, sau editati / eliminati

7.3.7 TRANSFER SALARIAL

Modulul Transfer salarial din meniul principal contine 2 submodule: Lista salariati si Transfer salarial.

1) Lista salariati

In ecranul dat, implicit, este deschisa lista Tofi salariatii, unde sunt afisati toti angajatii care sunt in conventiile
Dumneavoastra. La dorinta, pentru o gestiune mai eficienta a angajatilor in cadrul unui transfer salarial, pot fi
create mai multe subliste. Pentru a crea o sublista se va accesa din dropdown optiunea +Sublista noua (Fig.

50).
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Lista salariati  Transfer salarial

Toti salariatii ~ |, Descarca

Toti salariatil

Sublista Noua /
IBAN / Valuta Sublista

+ Sublista noua

@) GHENADIE yospn

O IGOR n.;) 8M0225¢

{ : ‘ YEADIMIR, szgwoz:w Sublista Noua
- e Mooz Sublista Noua

— 1aD32M020c04

Figura 50

Nota! Din meniul Lista salariati, angajatii nu pot fi eliminati sau adaugati din conventii.

In fereastra aparuta introduceti denumirea sublistei care doriti s o creati. Pentru a o salva, tastati butonul

Confirma (Fig. 51).
SUBLISTA NOUA X

[ sublista 1|

/

. SN @ I

Figura 51

Pentru a adauga angajati in sublista noua creata, selectati sublista din dropdown (Fig. 52).

Selecteaza sublista A\

Toti salariatii

Sublista 1

Sublista Noua

4 Sublista noua

Figura 52

Accesati butonul Adauga salariat (Fig. 53), iar in fereastra aparuta selectati angajatii doriti din lista principala
si tastati butonul Adauga (Fig. 55).
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Lista salariati  Transfer salarial
sublista 1 v V] /

Lista nu exista

Figura 53

A _ 4

Figura 54

La gorinta: Sublista poate fi redenumita/eliminata 4jji>anq butoanele din dreptul sublistei.

S

Nume prenume Cod personal IBAN / Valuta Sublista
= MD31MO2258,
L GHENADIE oeo
Figura 55

La necesitate, aveti posibilitatea de a descarca in format XLS, lista principald de angajati sau sublistele create,
accesand butonul Descarca (Fig. 55). 2) Transfer salarial
Serviciul permite efectuarea transferurilor salariale, utilizand submodulul Transfer salarial. Transferul salarial

va putea fi initiat chiar in cazul cand pe contul platitor nu s-a asigurat suma totala a transferului si a
comisionului, in acest caz plata va fi in asteptare de sold pana la termenul limita de procesare a transferului,
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in caz contrar transferul va fi rejectat si va fi necesar de a initia transferul din nou. Transferul salarial poate fi
efectuat in baza: unui transfer precedent efectuat prin serviciul OTP Internet Banking, sublista
selectata sau pe baza de fisier.

Transfer salarial

Figura 56

Pentru a efectua un transfer salarial trebuie completate urmatoarele cAmpuri din submodulul Transfer salarial
(Fig. 56):

1) Nr. Documentului — Este implicit setat de catre sistem, iar la dorinta poate fi modificat
2) Contul platitor — Selectati din dropdown contul de unde va fi efectuat transferul

3) Cont salarii — Selectati din dropdown contul intermediar salarial (in cazul in care detineti un cont
salarial intermediar in diferite valute, se vor afisa in dropdown cele care sunt relevante pentru contul
platitor selectat)

4) Lista salariati — Selectati lista principala cu angajati sau una din sublistele create.

5) fncarca fisier — selectati din calculatorul Dvs. fisierul cu salariati, fisierul are o structura bine definita
(solicitati Bancii un exemplu de fisier). Pentru procesarea automata a fisierului, pastrati intact structura
acestuia si nu includeti coloane noi, formatari si simbolurilor suplimentare (ex. Border, Italic, titlului etc)
si nu recurgeti la securizarea acestuia, altfel serviciul va rejecta operatiunea de incarcare fisier

6) Detalii suplimentare — Introduceti detaliile platii (Nota! Aceste detalii nu vor fi afisate in OP si au scop
informativ)

Dupa completarea datelor si selectarea listei dorite de angajati, se va introduce suma ce necesité a fi transferata
la fiecare angajat separat, iar sistemul calculeaza automat suma totala pentru toti angajatii.
Nota! Suma totala afisata nu include si comisionul transferului.

Daca doriti sa adaugati manual salariatii Tn transferul curent, puteti sa o faceti accesand butonul textual Adauga
salariat (Fig. 57).
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Lista salariati

Transfer salarial

C Resetare campuri
NP
Transfer salarial 14
Cont platitor v
Cont salarii v

Lista salariati v sau & Adauga salariat

Incarca fisier

Detalii suplimentare

Figura 57

In' fe.reastra apéruta bifati toti an?ajatii.dorit,i Si tastati butonul din josul ferestrei -
elimina un angajat din lista transferului curent se va tasta butonul

, iar pentru a
ce este amplasat langa angajat.

Nota! Valuta contului din care se face plata salariala trebuie sa coincida cu valuta conturilor angajatilor. Daca

in lista totala a transferului vor fi adaugati angajati care detin conturi intr-o valuta diferitéd de cea din care se
face plata salariala, sistemul ii va marca cu rosu si ei trebuie sa fie eliminati manual din transfer (Fig. 58)

Transfer salarial

200 MO 000 FUR

oL

oL

MoL

Figura 58

Adaugarea unui angajat nou in transfer
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In cazul in care doriti sa includeti in transfer un angajat ce nu este in conventiile/listele Dumneavoastra, puteti
sa il adaugati manual prin accesarea butonului Adauga salariat (Fig. 57), iar in fereastra aparuta sa accesati

butonul Salariat nou (Fig. 59).

ADAUGARE SALARIAT

GHENADIE
IGOR

| VLADIMIR

Sublista Noua

Sublista Noua

5

4

Figura 59
SALARIAT NOU
IBAN
Inapoi Adauga
Figura 60

in fereastra deschisa, introduceti codul personal si IBAN-ul angajatului. Si tastati butonul Adauga. (Fig. 60)
Nota! Transferul salarial se efectueaza doar catre angajati/beneficiari OTP Bank SA.

Efectuarea transferului salarial pe baza de fisier

Pentru a efectua un transfer salarial pe baza de fisier este nevoie sa pregatiti un fisier in format CSV sau XLS
care sa contina angajatii aferenti transferului, conform structurii din punctul 10.1.
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Listasalariati  Transfer salarial

C Resetare campuri

Transfer salarial ‘ '1’:' 7
Cont platitor v
Cont salarii W

Lista salariati v sau ‘r"“,, Adauga salariat "' Incarca fisier

a salar Detalii suplimentare

Figura 61

Tn submodulul Transfer salarial, accesati butonul textual Incarcd fisier (Fig. 61). in fereastra deschis&
selectati fisierul aferent transferului salarial pentru a-I incarca. Daca fisierul nu contine careva erori, lista va fi
incarcaté cu succes (Fig. 62). In cazul in care vor fi depistate erori (ex. neconcordanta intre cod fiscal si IBAN,
IBAN incorect, etc.), nu va fi incarcat nici un angajat din fisier.

C Resetare campuri

N,

Transfer salarial 14

(  cont platitor v )

( contsalarii @ )
Lista salariati v ) sau & Adauga salariat 7' Incarca fisier

at:5 Total 5507.00 MDL

VLADIMIR MD29MO22594 121.00 moL ) X
OLGA MDS6MO2259A5V 100.00 moL ) X
RODICA MD32M0225945 254.00 moL ) X
NATALIA ¢ MD49MO2259A5V 455.00 moL ) X

LUDMILA MD10MO2259AS5" 4577.00 MDL ><

Plata salari Detalii suplimentare

Figura 62

Dupa incarcarea cu succes al fisierului, completati toate cdmpurile ramase:

1) Contul platitor
2) Contul salarial
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3) Detalii suplimentare
Pentru a finaliza operatiunea, va fi nevoie sa autorizati tranzactia cu ajutorul dispozitivului sau aplicatiei Token.

7.3.8 EFECTUAREA TRANSFERURILOR iN VALUTA STRAINA

Platile in valuta pot fi efectuate prin 2 sisteme de plati, in dependenta de tara si valuta, si anume:

e Sistem de plati SWIFT — pentru platile internationale in orice valuta

o Sistem de plati SEPA (Single Euro Payments Area) — zona unica de plati in euro, care reuneste tarile UE si

alte state europene participante.

Sistemul va identifica automat sistemul prin care se va efectua plata, in dependenta de datele incluse in orderul de
plata si va afisa in interfata sistemul de plati (SEPA sau SWIFT).
! Sistemul de plata nu poate fi ales manual de catre client.
Pentru a efectua o plata in valuta, din meniul principal selectam serviciul "Plati in valutad”
platii.

si completeaza campurile

Transferurile in valuta stréina se efectueaza prin intermediul modulului Operatiuni / Platd in valuta. in fereastra
modulului (Fig. 63):

Plata valutara 2

DETALII BENEFICIAR

DETALII CONT BENEFICIAR

BANCA INTERMEDIARA

DETALII SUMA

DETALII COMISION

OUR - pliteste ordonatorul

Figura 63

CO0 — Uz Public
40



® otpbank

Manualul cu privire la Serviciul OTP Internet Banking pentru utilizatori autorizati

1. Selectati numarul OP. Serviciul implicit va reflecta urmatorul numar al OP in valuta straind. Daca se doreste
de modificat numarul - indicati numarul dorit direct in cdmpul respectiv.

2. \Verificati termenul limita de prezentare a platilor la banca pentru valuta transferului. Pentru ca plata sa fie
executatd in aceiasi zi lucratoare ea necesita sa fie autorizata in aceiasi zi lucratoare pana la termenul
limita de prezentare a ordinelor de plata la Banca.

Selectati optiunea de executare a platii (cu data in viitor, programata, etc.)

Selectati sablon (dupa caz);

Completati Denumire beneficiarului

o 0~ W

Indicati Tara, Orasul si adresa beneficiarului (se va indica adresa deplind, conform documentelor
confirmative)
Indicati contul IBAN al Beneficiarului.

Indicati Codul SWIFT (BIC) al bancii beneficiare — odata introdus, aplicatia va verifica acesta din
nomenclator si va completa automat restul datelor aferente bancii beneficiare (Tara, Denumirea banci
beneficiare, Adresa Bancii beneficiare).

Atentie! Daca codul SWIFT (BIC) nu este de gasit in nomenclatorul aplicatiei, atunci cAmpurile aferente Bancii
beneficiarului va trebui sa fie completate manual.

9. Completati Datele bancii intermediare, similar ca la banca beneficiara.
10. Indicati suma transferului;

Nota! in cazul in care codul SWIFT contine doar 8 simboluri, si pentru a evita selectarea codului
sucursalei prestatorului, recomandam completarea acestuia cu 3 litere ,X”. 11. Selectati valuta
transferului.

12. Selectati contul platitor (sursa). Valuta transferului poate s& difere de valuta contului platitor. In acest caz
Serviciul va aplica rata de schimb actuala la data curenta. La selectarea contului se va afisa soldul
disponibil la moment (Fig. 64)

Valuta

> EUR SV77827457100

v v/
MD3S8MO2258A5V77827457100

Figura 64

13. Selectati tip comision (OUR, SHA, BEN) sau OUR FullPay (pentru plati in USD)

14. Daca se doreste ca comisionul sa se preia din alt cont decéat contul platitor se va bifa in celula optiunii
respective si se va selecta un alt cont din meniul conturilor spre selectie. (Fig. 65) Implicit va fi selectat
contul platitor din care se va efectua transferul. In cazul in care in contul pentru prelevarea comisionului
nu vor fi suficiente mijloace banesti, banca, pentru a procesa cu succes plata, poate sa perceapa
comisionul, din alt cont al clientului. Valuta contului de prelevare a comisionului poate sa difere de valuta
comisionului — Tn astfel de cazuri, comisionul se va calcula la rata de vanzare la data respectiva.
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DETALII COMISION

- Comisioane A”"/
OUR - plateste clientul 4 @ Comisionul se va retine dinalt cont
Selecteaza cont ORE e

Figura 65

15. Tn caz c& se doreste copia mesajului SWIFT aferenta platii, se va bifa Solicitare copie mesaj SWIFT (Fig.

66). Copia mesajului SWIFT va fi transmisa prin mesageria securizata a serviciului OTP Internet Banking
(Fig. 67).

DETALII COMISION

Tip comision

OUR - plateste ordonatorul v

B Solicitare copie mesaj SWIFT |

__) Comisionul se va retine din alt cont

Salveaza sablon

Figura 66

srl ~/

=y ;;,0 208
\ Copie Swift ;

Pentru plata valutara nr 21 s-a emis
copia Swift.

Figura 67

16. Completati Destinatia patii.

17. in campul Alte detalii, dupa necesitate, introduceti informatii aditionale aferente transferului (Fig. 68).

DETALII SUMA

suma Valuta v Selecteaza cont

Detalii plata /

Alte detalii

DETALII COMISION

Figura 68

18. Transferul efectuat necesita prezentarea documentelor confirmative conform legislatiei in vigoare, atasati-
le la plata utilizand butonul Ataseaza fisier din josul paginii (Fig. 69).
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OUR - plateste ordonatorul v Comisionul se va retine din alt cont

ablon

| Salveazas

[ ) Solicitare copie mesaj SWIFT

Figura 69
Nota! Documentele anexate la ordinul de plata in valuta straina pot fi de formatele PDF, JPG, JPEG, PNG.
Dimensiunea documentelor in format electronic nu poate depasi 15 MB (per total documente incarcate).
19.
20.

Tastati butonul Continud — pentru a purcede la autorizarea platii.

Salvarea beneficiarului se va efectua automat si la initierea unei plati in valuta straina serviciul va propune
spre selectie beneficiarii salvati.

21. In cazul in care este necesard copia mesajului SWIFT la ordinul de platd respectiv, contactati prin
mesageria securizata a serviciului, sucursala de gestiune pentru a solicita copia mesajului prin mesageria
securizata.

Nota! Pentru transmiterea mesajului SWIFT Banca va percepe comision conform Tarifelor in vigoare
la momentul solicitarii. Comisionul se va percepe din contul Abonatului setat ca cont principal la intrarea
in relatii cu Banca.

Pentru platile SEPA se completeaza aceleasi cdmpuri ca si la SWIFT, cu mici exceptii, si anume (Fig 69a):
a) IBAN Beneficiar — la introducerea codului IBAN al beneficiarului, sistemtul va identifica codul BIC si va
stabili sistemul prin care va fi procesata plata.

b)
c)
d)
e)
f)

9)

h)

Cod SWIFT banca beneficiara — se va completa automat
Denumirea bancii - se va completa automat

Tara bancii beneficiara - se va completa automat

Adresa bancii - se va completa automat

Comision — comisionul este Tntotdeauna SHA si nu poate fi modificat

Valuta — se va selecta valuta EUR. Daca valuta selectata va fi alta, atunci sistemul automat va procesa plata

prin sistemul SWIFT (descris mai sus)

Detalii suplimentare plata — acest camp nu este disponibil pentru platile SEPA.
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-
Plata valutara Marma 1

DETALII BENEFICIAR

ume bnediciar

DA BENTA ROMANIA 5.R.L sabloane
Tars buratizar

Ramania Cod fiscal beneficlar e
Cram Gareficiar Azrean tersfcar

Sancralu de Mures sar. Principala nr.201

DETALII CONT BENEFICIAR

Cant bavefciar
RO&LCECEMEDTCI EUROTAS41T

DETALII SUMA

i

EUR

TR TIOD
DTN OO TS IO

Dl plack
Paymint an time far finkshing goods in constructian according to the invoice 1132363
fram 04.04. 2023, 1138557 from 05.04 2023

DETALII COMISION

Sodcitare copie mesa SWIFT/SEPA

L v b .

’ = ar aksl e Lantvirmn alal UPO0-TH20 s wmanpd ar
Figura 69a

7.3.9 SCHIMBUL VALUTAR

Schimbul valutar se efectueaza prin intermediul modulului Operatiuni / Schimb Valutar. Operatiunea
de schimb valutar presupune transferul de mijloace banesti dintr-un cont intr-o valuta, ntr-un alt cont al
Abonatului, in valuta diferitd decat cea a contului platitor, cu aplicarea ratei de schimb comerciale
actuale la momentul efectuarii schimbului valutar.

Nota! Operatiunea de schimb valutar nu poate fi efectuata cu o data viitoare.

in fereastra modulului (Fig. 70):
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* Resetare campuri

Schimb valutar

&£ usp

@ cur [,}, _________________________________________________________________
(Dron {7

wre  ( oom 3 oasw

© e

sk cep
& A ¢ e W oesn )
100.00 g e "5.4\/01129:4507292822\2312557987100 b 4

Id 799.99 USD
@ N

Cumpar

1696.00 ‘lﬂ' MBL SV12190257100 7

MD24MO2224A5V12190257100

39.97 MDL

e ———— Vinde 100.00 USD /
Cumpar 1,696.00 MDL

Figura 70

in fereastra modulului se reflecté toate ratele de vanzare si cumpéarare a valutei contra lei si viceversa.

Selectati:

a) Optiunea Eu cumpér/ Eu vand aferenta valutei dorite — automat in cdmpurile conturilor se vor
reflecta conturile sugestive. Verificati daca conturile reflectate automat sunt conturile dorite de
a face obiectul transferului, si daca nu — selectati alt cont.

b) Indicati doar Suma spre vénzare/cumpérare — odaté introdusé suma necesara, Serviciul va
completa automat restul campurilor aferente operatiunii de schimb valutar cu indicarea ratei
de schimb valutar actuale la momentul initierii operatiunii.

c) Tastati butonul Vinde/Cumpdr pentru a confirma operatiunea de schimb valutar — care reflecta
in sine valoarea operatiunii si rata la care se efectueaza aceasta.

Nota! Pentru finalizarea cu succes a operatiunii initiate la selectarea contului sursa din care se va
face plata - verificati soldul contului care este reflectat in partea de jos a grilei conturilor spre
selectare. (Fig. 71)
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Nota!

‘ '

SV12190257100
MD24MO2224A5V12190257100

SV46364277100
MD34MO2805A5V46364277100

Figura 71

a) Operatiunile de schimba valutar prin serviciul OTP Internet / Mobile Banking se efectueaza la ratele de
schimb comerciale actuale la momentul initierii operatiunii.

b) Ratele comerciale pot sa se schimbe pe parcursul zilei. Serviciul va reflecta rata de schimb pentru valuta
selectata actuald la momentul initierii operatiunii.

7.3.10 CREAREA SABLOANELOR

La initierea platii datele beneficiarului sunt salvate Tn mod automat. Pentru redenumirea sabloanelor

utilizatorul va accesa meniul Operatiuni - Sabloane de plata (sabloanele sunt sortate cum ar fi : Sabloane
lei / Sabloane Trezorerie/ Sabloane valutare/ Sabloane multiple) (Fig. 72) - Se va accesa butonul “:, >

Deschide.

@ otpbank

1 AAAAA

AARAA TEST

Sablonul deschis va avea un format
,Modifica”.(Fig.73).

CO0 — Uz Public

Pj Pmpmpp Mspppp

Sabloane lei

Sabloane: 73

BeneficiarPartene eral Suma/Cont platitar

Agromasina sa 10.00
ACVILIN GRUP SRL 10.00
N DUNNERY1 0.00

AARASRL 0.00

Figura 72

,Read Only, si pentru redenumirea acestuia se va accesa butonul
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Sablon Trezorerie

SABLON SALVAT CU SUCCES

Plats din sablon

Figura 73

Tn sectiunea ,Nume sablon” utilizatorul va denumi sablonul - Pentru salvarea sablonului se va accesa butonul
,Continud”=> ,Inchide” (Fig.74)

Sablon Trezorerie

SABLON SALVAT CU SUCCES

Plata din sablon

Figura 74

7.3.11 UTILIZAREA SABLOANELOR

Generalitati

Serviciul, pentru comoditatea utilizatorului, permite utilizarea sabloanelor la efectuarea transferurilor.

Sabloanele pot fi utilizate pentru orice tip de transfer: in MDL inclusiv Trezoreriala si in Valuta straina.
Sablonul salvat dintr-un modul anume specific transferului va putea fi utilizat doar in acelasi modul
din care a fost salvat anterior. La utilizarea sablonului asa date ca Data initierii si Numarul Ordinului
de platé, vor fi reflectate automat cu valoarea actuala pentru ziua initierii.

Pentru vizualizarea / utilizarea sabloanelor accesati modulul Operatiuni / Sabloane.
Nota! Orice modul de efectuare a transferurilor mentionat mai sus permite efectuarea lor prin

Sabl{?.ame

incarcarea sablonului dorit tastéand butonul
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Sabloanele sunt impartite in Sabloane lei, Sabloane valutare si Sablon Platad Trezoreriald. In tab-ul

Sabloane lei sunt afisate sabloanele salvate din plati in moneda nationala, pe cand in tab-ul Sabloane

valutare sunt afisate sabloane salvate din plati valutare.

Efectuarea platii pe baza de sablon din modulul de plata :
a) Tastati butonul Sabloane.

b) Vetifi directionat catre modulul Sabloane de unde se poate de selectat sablonul necesar (Fig. 75)

Nr
Plata noua v 70123

e

e beneficiar Sabloane

Sabloane lei  sabloane trezorarie  Sabloanevalutare  Sabloane multiple

Denumire Beneficiar/Partener Dets Suma/Cone plesitor

N OCN Credit Rapid SRL 200,000.00
Alimentare xim

. y OCN Credit Rapid SRL 200,000.00
Alimentare Eximm i

» OCN Credit Rapid SRL 754,000.00
TN ==

c) Selectati Sablonul dorit spre a fi utilizat

d) Toate campurile modulului de plata - vor fi completate automat cu datele salvate aferent sablonului

e) Pentru finalizarea platii tastati butonul Continua.

Efectuarea platii pe baza de sablon din modulul Sabloane:

i. in Modulul Operatiuni/Sabloane identificati Sablonul dorit (Fig.76). in cazul in care sunt
mai multe sabloane, serviciul permite cautarea acestuia in baza consecutivitatii unor

caractere aferente denumirii sablonului, contului beneficiar, denumirii beneficiarului.
ii. Plata noua — permite crearea unei plati noi cu informatiile din sablon

Sa bloane lel  sabloane trezorarie  Sabloane valutare  Sabloane multiple

Denumire Beneficiar/Partener Deta Suma’Cont pletitor

R OCN Credit Rapid SRL tare t 200,000.00

Alimentare Exim e _

z - OCN Credit Rapid SRL 200,000.00

xg i OCN Credit Rapid SRL 754,000.00

Alimentare Micb _
Figura 76

In partea dreapta a sablonului accesati optiunile posibile de a fi efectuate: (Fig. 77)
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Deschide

Sterge
Figura 77

a) Deschide - deschide sablonul si ofera posibilitatea clientului sa modifice, sa stearga sablonul sau sa
efectueze o plata din sablon;

b) Sterge - permite stergerea sablonului, dupa acceptul dintr-un pop-up de confirmare (Fig. 78).
CONFIRMA OPERATIUNEA » l

Esti sigur ca doresti sa stergi sablonul?

° U

Figura.78
7.3.12 AUTORIZAREA TRANSFERURILOR

Autorizarea transferurilor este efectuata in baza pofilelor, a regulilor de autorizare setate si a drepturilor
de autorizare. Orice transfer initiat prin intermediul Serviciului, pentru a fi prelucrat de banca, necesita
a fi autorizat prin intermediul Token-ului fie aplicatie sau dispozitiv. Modul de autorizare, este identic
indiferent de tipul transferului si modulul utilizat.

Autorizarea OPE in Serviciu poate fi efectuata la momentul efectudrii platii sau ulterior.

1. Pentru a autoriza transferul cu aplicatia Token integrata in OTP Mobile Banking, dupé introducerea si
selectarea tuturor elementelor transferului:

- Tastati butonul:

a) Continud— pentru a efectua transferul. in cazul in care existd deja un transfer cu
datele identice, exceptie numarul documentului, Serviciul va atentiona utilizatorul
referitor la posibilitatea dublarii platii.

b) In partea dreaptd a modulului de platd va apdrea o fereastrd noud de autorizare a
pléatii respective (Fig. 79)

c) Tastati Confirma, pe dispozitivul unde aveti instalata aplicatia Token veti primi o
notificare de tip push, la accesarea acesteia se va deschide meniul de aprobare a
operatiunii, de unde veti putea Aproba sau Respinge tranzactia.
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14:39 -
= ; "
Q)
Va rugam sa confirmati Autorizeaza plata
operatiunea pe

dispozitivul mobil dupa ce oAk S
verificati toate detaliile Som ey MO20M0 AP
) Cont destinatie morovio
Suma 2300.00 MDL

==

I cazul In care o recuncateD ranzactia, v rugam s3.0

operatiilor

Figura 79

2. Pentru a autoriza transferul cu dispozitivul Token, dupa introducerea si selectarea tuturor elementelor
transferului:

a) In partea de sus a compartimentului de autorizare gasiti instructiunea pe care este necesar sa
o urmati (Fig. 80)

b) Avand conectat dispozitivul token prin cablul USB, dupa click pe butonul Confirma din Fig.80,
pe ecranul dispozitivului se va reflecta actiunea de operatiune in serviciu (Fig.80A) la care veti
tasta butonul Ok de pe dispozitiv.

c) In urmatorul ecran (Fig.80B) se va reflecta contul beneficiar al platii in format IBAN, verificati
daca acesta corespunde cu contul catre care achitati si tastati Ok

d) Tn ecranul urmétor (Fig.80C) se va afisa Suma platii, verificati daca suma afisaté corespunde
cu suma pe care o transferati si tastati Ok pe dispozitiv.

e) Introduceti codul PIN in dispozitivul token iar plata va fi semnata cu succes.

f) Pentru a se rejecta operatiunea initiata de pe dispozitivul Token se va tasta butonul “C”
1. Confirm& — daca datele din Cerere sunt corecte spre autorizarea platii;
2. Plata noua — pentru a initia o platd noua din acelasi modul

3. Veziistoric — pentru a vizualiza fluxul platii din momentul initierii pAna la momentul autorizarii
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Confirma plata

Token
Va rugdm sa confirmati

operatiunea cu tokenul
USB.

area are loc de LuniVinerl, in IntenvalUE07:00-19:10, cu
batorior.

Figura 80

IMPORTANT!
Autorizarea transferurilor de catre utilizatorii autorizati cu tipul de semnatura:
a) Unic (S12), necesita autorizarea doar o singura data.

b) Altele (S1, S2, efc...) necesita autorizarea de catre utilizatorii cu astfel de tipuri de semnéaturi.
Ex: daca conform drepturilor de autorizare este necesara autorizarea prin aplicare a 3 tipuri de
semnaturi, atunci cate un utilizator cu tipul semnaturii S1, S2 si S3 necesitd sa-si aplice
semnatura.

¢) Pentru rolurile standarde de autorizare ordinea aplicarii semnéaturilor nu este obligatorie. Pentru
regulile speciale de autorizare, setate de Banca, se va aplica consecutivitatea obligatorie de
aplicare a semnaturilor, adicd mai intadi va semna utilizatorul cu semnatura S1, apoi S2, apoi
S3 (dupé caz)..

Autorizarea operatiunii de deschidere cont de depozit / cont curent poate fi efectuatd doar de Administratorul
companiei.

CO0 — Uz Public
51



® otpbank

Manualul cu privire la Serviciul OTP Internet Banking pentru utilizatori autorizati

7.3.13 GESTIUNEA ORDINELOR DE PLATA ELECTRONICE

Serviciul permite gestionarea OPE create céat si cele nefinalizate. Selectati modulul Conturi / Gestiune
transferuri Internet Banking. In fereastra modulului selectati Status si in dependenté de statutul acestora
vor fi propuse spre selectie urmatoarele Liste de tranzactii (Fig.81) per fiecare tip de statut in parte:

a)

b)

<)
d)

e)

f)

9)
h)

Spre Autorizare — sunt Tranzactiile care au fost initiate si necesita autorizarea din partea utilizatorului
respectiv.

In curs de procesare - sunt afisate operatiile care au fost autorizate complet si transmise la Banca de
a fi prelucrate.

Cu Erori - Prezinta lista operatiilor care au fost procesate cu eroare, respinse sau anulate.

Procesate cu succes — sunt operatiile care au fost transmise de catre utilizatori si Banca le-a prelucrat
CU succes.

Procesate partial — sunt operatiunile care au fost transmise de catre utilizatori si urmeaza sa le
prelucreze Banca.

Recurente (Programate) - in aceasta lista sunt afisate platile recurente, care au o frecventa cu care se
proceseaza.

In viitor - prezinta lista platilor care se vor procesa la data setata de client.

Respins / Anulat — plati care au fost anulate de catre un alt utilizator din cadrul clientului sau sunt platile
initiate de catre utilizatorii autorizati dar la care nu au fost aplicate semnaturile de catre persoanele
responsabile pana la sfarsitul zilei operationale (EOD). In acest caz serviciul automat va anula
operatiunile initiate.

Spre autorizare (10)

Figura 81

Plati spre autorizare

- Accesati optiunea Spre Autorizare (Fig.82)
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operatiune v ’ SRR I Perioada Toate conturile v
suts A\f escar
Data Tip operatiuns Beneficiar / IBAN Nr. plata / Detali vranzacte Suma
06 apr. 2021  Plata Multip! .
) = CojoiaNnsd Beneficiari: 1 10.00MDL : v
05apr. 2021 Trezorerie MF-TR Sud - Comrat 900.00 MDL
Figura 82

a) Selectati toate platile sau doar platile dorite separat spre a fi autorizate printr-o singura operatiune de
autorizare. La selectare se va calcula automat suma totala a platilor selectate spre autorizare.

b) Lista platilor va contine urmatoarea informatie: Data initierii operatiunii, Tipul operatiunii, nume si IBAN,
beneficiar, Descrierea operatiunii, suma si valuta.

c) Tastati butonul Autorizeaz&. Urmati pasii descrisi la subcapitolul Autorizarea Transferurilor.
d) Platile selectate se autorizeaza prin tastarea butonului Autorizeaza de pe bara statica a modulului (Fig.

83) Urmati pasii descrisi la subcapitolul Autorizare tranzactii.

m
i
o

- - %

Figura 83

e) Plata care necesité a fi rejectatd — se va deschide si se va selecta butonul Respinge. In fereastra aparuta
va fi introdus motivul respingerii (Fig. 84) si pentru finalizarea operatiunii de respingere - se va tasta

butonul OK.
CONFIRMA OPERATIUNEA X

De ce doriti 53 rejectati operatiunea?

( marafnu a fost livrata )

s

Inapoi °

Figura 84
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in curs de procesare
Accesati optiunea In curs de procesare (Fig. 85)

4 Incursde
Tip operatiune v i ““> »‘—[.(1 = v Perioada loate conturile v
Cauts i Descarca Apl

Data Tip operatiune Beneficiar / 1IBAN Detalii tranzactie Suma
22aug 2023 Plata domestica ~, STRONGHOLD SRL [2124014301] PLATA .

s oesopuwevsie. BB wosserood N PENTRU INTRETINEREA 77.00 MDL

Deschide
223ug 2023 Platd domestica VINARIA BARDAR SA IM ata
£88 : N gy TUOBOH 160.00 MD _
06 Desktop web site D5 ,-__— vupiica
27aug 2023  Plata valutara ., OTPBANKS.A. _ Descarca OP
36 osmpweose B osovors N U AR
Figura 85

Optiunile disponibile aferente fiecarei plati sunt:

a) Deschide - vizualizarea tuturor detaliilor operatiei si istoricul ei.

b) Duplicare - permite duplicarea operatiei. Deci se va deschide modulul plati respective cu posibilitatea
de a efectua plata cu aceleasi date, exceptie numarul ordinului de plata.

c) Descarca OP — permite descarcarea platii in format PDF

Cu Erori
Accesati modulul CY Erori (Fig. 86)

Tranzactii IB  Ppiatirecurente

Tip operatiune v \/ Cu erori v Perioada Toate conturile v
Cautd Vv, Descarca Aplica
Data Tip operatiune Beneficiar / IBAN Detalii tranzactie Suma
13dec. 2021 Trezorerie ~, MF-TR Centru - Chisinau [126] g
02:46 Deskiop web site </ MD87TRG D 345, 00/M 524325 S .
Deschide
10dec. 2021 Depozit nou - 7
: Roc /) Depozit la termen CLASSI... -OB6- ~
0:33 Deskrop web site = Duplica
08 dec. 2021  Depozit nou > ’ Descarca OP
1 Dep (/) Depozit la termen CLASSI... 56;000-800-MB. |

07 dec. 2021 Depozit nou > . :
" = P (/) Depozit la termen CLASSI... 56;000-00-Mbt :

Figura 86

Optiunile disponibile aferente fiecarei plati sunt:

CO0 — Uz Public
54



@ otpbank

Manualul cu privire la Serviciul OTP Internet Banking pentru utilizatori autorizati

a) Deschide - vizualizarea tuturor detaliilor operatiei si istoricul ei. (Fig. 87)

b) Duplica - permite duplicarea operatiei. Deci se va deschide modulul plati respective cu posibilitatea de
a efectua plata cu aceleasi date, exceptie numarul ordinului de plata.

c) Descarca OP- permite descarcarea ordinului de plata

Plata #pD7601 a 167 @

[77.4) FONDURI INSUFICIENTE

Inchide

Vezi istonc

Figura 87
Respins / Anulat

a) Respins / Anulat — plati care au fost anulate de catre un alt utilizator din cadrul companiei sau
sunt platile initiate de catre utilizatorii autorizati, dar la care nu au fost aplicate semnaturile de
catre persoanele responsabile pana la sfirsitul zilei operationale (EOD). n acest caz serviciul
automat va anula operatiunile initiate (Fig. 88)

Tranzactii IB  platirecurente

Tip operatiune v Respins/ Anulat v Perioada Toate conturile v
=
 Cauta 5 Descarca Aplica
Data Tip operatiune Beneficiar / IBAN Detalii rranzactie Suma

30aug. 2023  Schimb valutar

" . Deschide
16 aug. 2023  Plata domestica

9]
5§48 l

ME
Descarca OP

16aug. 2023  Plata salarii OTP BANK SA T —
09:17 D MDECM( 59l Flata sala 088:86-Mbt

Figura 88
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Optiunile disponibile aferente fiecarei plati sunt:

a) Deschide - vizualizarea tuturor detaliilor operatiei si istoricul ei (Fig.89)
b) Descarca OP - permite descarcarea ordinului de plata

Plata #pPx120225 ( @

‘ TRANZACTIA A FOST REJECTATA
F:i
6 inchide
Anulat de:
i}

Vezi istoric

Figura 89

Procesate cu succes

Pentru a vizualiza platile ce au fost executate de catre Banca cu succes accesati optiunea Procesate cu succes
(Fig. 90)

IranzZacull io Plati recurente
Tip operatiune v v Perioada Toate conturile v
auts Aplica v, Descarca

Dats Tip operatiune Beneficiar / IBAN Nr. plata / Detali ranzacte Suma

C6apr.2021  Platd domesticd E 2 — Deschide e
Duplica {}:)

05apr.2021 Trezorerie MF-TR Sud - Comrat : 5

01-19 Bl hnwabaia S31TREDAGI 1427185100970 Descarca OP
Trimite email

05apr.2021  Platd domesticd SRVERDRETEENEERT e, ; a5 00 R

Figura 90

In fereastra modulului se reflecta toate platile clientului executate de Bancé indiferent de canalul de
initiere — OTP Internet / Mobile Banking de pe calculator, OTP Internet / Mobile Banking din browserul
dispozitivului mobil sau aplicatia OTP Mobile Banking instalatd pe dispozitivul mobil (telefon mobil,
tableta).
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Operatiunile de iesire din cont sunt definite prin semnul minus (-), pe cand operatiunile de intrare nu detin acest
semn.

in dependenta de tipul platii — optiunile disponibile din plata reflectata sunt (Fig. 91):

Suma

Deschide

Duplicare
Descarca OP

Trimite e-mail
-522.25 USD

..... Figura 91

a) Deschide - vizualizarea tuturor detaliilor operatiei si istoricul ei.

b) Duplicare - permite duplicarea operatiei. Se va deschide modulul plati respective cu posibilitatea
de a efectua plata cu aceleasi date, exceptie numarul ordinului de plata.

c) Descarca OP — permite descarcarea ordinului de plata in format PDF.

d) Trimite pe e-mail — permite de a transmite Ordinul de plata pe posta electronica (Fig. 92), pentru a
finaliza transmiterea - tastati butonul Confirma.

' 1
EMAIL DESTINATIE

valeriu.alexandrov@otpbank.md|

Inapoi @

Figura 92

b

7.3.14 Plati recurente (Programate)

In Lista platilor programate vor fi afisate toate platile recurente initiate din modulele de plata ce permit setarea
acestora. (Fig. 93)
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Tranzactiiie  Plati recurente
Plati active: 8 Plata noua

Data Tpoperatune Beneficiar / IBAN Nr. plata / Detalii rranzacte Suma
Sen 2 ol SR CEF NTANTA.... 1,521 3cpasps 23.00MDL § v/
e— Deschide
i ( MS:?F?I,?.\,,,.,,:.:,_,1,:_: [122] plata servici GSI 3A4AS606MBE ¢ v
SR THHdomenG (@ Ul £121] plats servici GS1 3450.00MDL i A
05 20 2021 7) [ —1 (121 plata senicii GS 3,450.00 MDL
25 mar. 2021 @ T L] (1217 piate servici 65 3,450.00 MDL
22 mar. 2021 @ Erees Jl 1211 piata servici G5k 3,450.00 MDL
15 mar. 2021 @ [ g 21] piata senvicil G 3,450.00 MDL

— A ETEEET J v
OO mee NS 4 \ 2L B 24923 wleoe o - = M AN AN AANNG

Figura 93

Pentru plétile active, ce urmeaza a fi executate — sunt disponibile unele optiuni:

= Deschide - vizualizarea tuturor detaliilor operatiei si istoricul ei.

» Anuleaza — Anularea executarii platii programate. Anularea poate fi executata doar dupa ce plata a
fost deschisa si tastat butonul Anuleaza (Fig. 94)

Seva repeta I3 fiecare 2 saptamani, in
Tiua de marzl, incepand cu data 2021-
0202, se va inchela dupa 12 plati,

Anuleaza recurenta

G

[l. inchide

......... Figura 94
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Pentru platile anulate este posibila doar optiunea Deschide — ce va reflecta datele platii si persoanei ce
a rejectat Plata si posibilitatea de a o repeta. Odata ce plata programata a fost anulata ea se va afisa
in grila Platilor programate ca suma anulata (Fig. 95)

@

RECURENTA EXPIRATA!

Duplicare recurenta

Generalitati Plata recurenta

Figura 95

Plata programata (recurenta) reprezinta transferul care va fi efectuat de Serviciu ulterior momentului initierii,
fara interventia ulterioarad a Abonatului, cu o anumita periodicitate conform parametrilor setati.

Setarea acestuia se face nemijlocit in modulul de plata la selectarea optiunii aferente platii. (Fig.96)

Se completeaza:

Nr. —
Plata noua 4@ 14
Normala
ar ' Sabloane
_ Urgen £
= ;\»,; Plata in viitor =
L o Plata recurentd 2
Figura 96

a) Nr - de cate ori se doreste sa se proceseze plata.

b) Perioada - zilnic, saptamanal, lunar, anual.

c) Data initiala la care va incepe procesul.

d) Data cénd se va incheia — sunt 3 parametri:

@ MNiciodata

Niciodata — plata se va procesa cu frecventa setata permanent

(® Dupa h2 Plati

Dupé& numarul de plati — se va procesa pana cand nu se va
epuiza numarul indica de plati.
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La - se vaindica data finala a perioadei dupa care plata nu se

(:) L .
a- va mal procesa.
- Dat3 - -

7 28.08.2021

Repeté la fiecare:

2 Saptam.., Vv

Repeté |a fiecare:
GM: Mi J ¥ S D

incepe le
- Dat3
25.09.2020 [

Se incheie
\:'W Niciodata
(® Dupa s Plati

La

Figura 97

in Fig. 97 este exemplul in care plata se va procesa de 2- ori pe saptdmana incepand cu ziua de luni din data
de 29.09.2020, si se va procesa de 5 ori din data selectata.

Nota! Data primului transfer si Data finald sunt parametrii setati implicit.

IMPORTANT! Daca a fost selectat parametrul Niciodata, transferul va fi efectuat cu periodicitatea setata, pana
in momentul Tn care aceasta nu va fi anulat manual de catre Utilizatorul autorizat.

Anularea transferului programat se efectueaza prin intermediul aceluiasi modul (Fig. 98)

Dat3 Tipul decumentului Benebciar/ Partener Detaliile tranzactiei Sumi
4 cams Span Yransfer fs 1 . .
28 3EPE. 2020 b osktop wab sits MDIEMO22E I ' 152.00 MDL i?
i Désthide
N
Figura 98

a) Se va deschide plata programata facand click pe meniul de optiuni si selectand Deschide.
b) Se va deschide Plata din modulul din care a fost initiata (Fig.99) si se va selecta Respinge

CO0 — Uz Public
60



® otpbank

Manualul cu privire la Serviciul OTP Internet Banking pentru utilizatori autorizati

/.

TRANZACTIA A FOST TRIMISA SPRE
AUTORIZARE

Respinge

inchide

Mu suneeo

Vezi istoric

Figura 99
7.3.15 Plati in viitor

Vor fi afisate platile ce au fost setate de a fi executate la o data in viitor (Fig.100)

Tranzactii IB  plati recurente

Tip operatiune v ) Platiinviitor (1) Perioada Toate conturile v
Q cauta L¥, Descarca Aplica
Data Tip operatiune Beneficiar / IBAN Detalii tranzactie Suma

30dec.2021  Plata domestic... =, IS SERVICII PAZA Filiala B...

0430 Deskiop web site VD11

1,788.00 MDL :

Deschide

Descarca OP

Figura 100

Din optiunile disponibile sunt:

a) Deschide - vizualizarea tuturor detaliilor operatiei si istoricul ei.
b) Anuleazd — Anularea executarii platii Tn viitor.
c) Descarcéd OP- descarcarea ordinului de plata

7.4. DEPOZITE

CO0 — Uz Public
61



® otpbank

Manualul cu privire la Serviciul OTP Internet Banking pentru utilizatori autorizati

Generalitati
Modulul permite gestionarea conturilor de depozit ale clientului. (Fig. 101) Acest modul permite:

a. Constituirea unui depozit nou

b. Consultarea depozitelor clientului

c. Descarcarea Cererii de constituire a contului de depozit la termen

Operatiuni Depozite Credite

Depozit nou

VI
p4 |
¥}
oL
mn
o
o
™~
~
m

Figura 101

CONSTITUIREA UNUI DEPOZIT NOU.

a) In fereastra modulului selectati contul din care se va constitui tipul de depozit dorit. (Fig. 102)

b) Completeaza suma pentru care se doreste sa se constituie depozitul. in dependenta de tipul de depozit
suma minima poate fi diferita.

c) Selecteaza Tipul de depozit.

d) Actiunea la scadentd va fi implicit - Lichidarea depozitului. Pentru modificarea actiunilor la scadenta
diferite in baza conditiilor depozitului — se va solicita Thtreprinderea acestora prin adresarea la sucursala
de gestiune.

e) Apasa pe butonul Continua.

CO0 — Uz Public
62



® otpbank

Manualul cu privire la Serviciul OTP Internet Banking pentru utilizatori autorizati

Constituire depozit

cont curent

ND2 0K LT
Sl
500 000.00 MDL
Tig depoci
Depogit la termen CLASSIC MOL/ PFA (180 zile) v
Rata dobinzil, %: 150 % pean Frecventa plata dobanda

Tip dobanda: FLOTANTA
Tarmen depozit: 180 2ile
Modakitatea de plata dobanda
o e BAN

Conrprentzim ¢l prevederie "Cortraiuivs Usversal Banssr” re sumt
CUMDECUTE T 58 OXTAT 330078 Contulul Se3ChiE AN DreZenca Cerere

........ Figura 102

- Bifeaza checkbox-ul “Declar pe propria rdspundere cad am vizualizat declaratia” pentru a trece la pasul urmator
(Fig. 103)

Token

|| Declar pe propria raspundere ca
am vizualizat declaratia.

Introduceti codul de
autorizare generat de
dispozitivul Token ©

Introdu parola unica

Confirma

Depozit nou

Vezi istoric

() Vezi aici termenii de executare al
operatiilor

Figura 103
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-Dupa bifarea checkbox-ului, se va deschide automat cererea de constituire a depozitului deschis ( Fig. 104)

o FCOMCOAIEE
@ otpbank
i
” S
I,
i S —
——————
O gy
‘Consttuirea unul cont da depazk s Wwrman: Clocasms: Clione:
Ubmaipdnidn i,
s e
2 vaiuta degeznuiut B wo DOuso Oewm
:
g T P
et s T
6. Tip dobdndi: Ononna  Baxa
9 - -
F =
. Ooa Buy  Revagei supiimantare  [Jpa By

Figura 104

-Reveniti la pagina initiala pentru finalizarea operatiunii prin dispozitivul Token Wultra sau Aplicatia Mobila OTP
Mobile Banking (Fig. 105)

Token

Introduceti codul de
autorizare generat de
dispozitivul Token

Depozit nou

Vezi istoric

Vezi aici termenii de executare al
operatiilor

Figura 105
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-Pentru descarcarea cererii, acceseaza butonul ,Descarca cererea” (Fig. 106)

=

DESCHIDEREA DEPOZITULUI ESTE IN
CURS DE PROCESARE

¥, Descarca cerere

inchide

Vezi istoric

Figura 106

LISTA DEPOZITE
Submodulul Lista depozite ofera informatia aferenta depozitelor clientului.

a) Lista depozite — se reflectd depozitele care au fost initiate insa nu au fost autorizate si cele
constituite cu succes.

b) Depozit nou — deschide modulul de constituire a unui depozit nou (Fig. 107)

Lista depozite

Valuta v Ordoneaza dupa v/ Depozit nou

Depozit MOBILE 2371 PJ (181 - ... Depozit EUR PJ 180zile Classic 2... Depozit MDL PJ 270zile Classic ...
200,000.00 MDL 6,000.50 EUR lil 89,323.12 MDL LL
Dobanda calculata MDL

Dobaénda calculata 0.99 EUR Dobénda calculata 14.68 MDL

Actiune scadenta Actiune scadenta Lichid Actiune scadenta Lict

Data constituire

Data constituire Data constituire

Data scadentei Data scadentei 2se

Data scadentei

Autorizeaza X

Figura 107

In cazul in care sunt mai multe depozite deschise se poate de gasit depozitul dorit in baza unor criterii de
filtrare:

a) Valuta — valuta depozitelor
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b) Ordoneazéa dupa — ordonarea depozitelor in baza scadentei depozitelor sau data deschiderii
acestora.

Informatia aferenta depozitelor contine:
c) Denumire depozit
d) Dobénda depozit
e) Suma depozitului si valuta
f) Progress bara verde - reprezentare grafica a duratei pana la scadenta

0) Dobénda la zi

h) Actiunea la scadenta
i) Data constituire
j) Data scadenta

k) Cererea de constituire a contului de depozit la termen, ce poate fi descarcata prin tastarea

butonului =

7.5. CARDURI BUSINESS

SUBMODULUL CARDURI
Modulul Carduri ofera acces utilizatorului la informatii legate de Cardurile Business de debit (Fig. 108):

Cardurl Tranzactii card

MD91M02253As\ I €

08 feb 111, 7S MDL
2 13 MDL
50ldul disponib t 4 I 07 feb. C 2 U -6,282.86 MDL

07 ian -6,168.10 MDL

03 dec -244 38 MDL

Figura 108

1. In fereastra modulului sunt disponibile urmatoarele informatii aferente cardurilor business:

a) Numdrul contului la care este atasat cardul/rile business. In cazul in care clientul va
detine mai multe carduri — acestea se vor reflecta intr-o lista.

b) Suma blocaté - in cazul in care sunt sume blocate la card.

c) Disponibil — suma disponibila spre operare aferenta cardului.
d) Numele posesorului;

e) Numdrul cardului (short),
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f) Data la care expira cardul.

2. Optiunile disponibile aferente cardului:

a) Actualizeazd datele — va actualiza datele aferente soldurilor si operatiunilor la cardurile
business

b) Alimenteazd card — optiune ce permite alimentarea contului de card, disponibila pentru
fiecare card in parte. La selectarea operatiunii respective se va deschide modulul de transfer
intre conturi proprii care va avea pre completat automat la contul beneficiar — numarul
contului la care este atasat cardul respectiv. (Fig. 109)

Resetare campur

Transfer intre conturi Standard v

SVECRUSEED -
MD40MO 2 T====ia=s

Detalii plata

==

Figura 109
SUBMODULUL TRANZACTII CARD

Submodulul respectiv reflectd operatiunile efectuate la cardurile business si permite cautarea operatiunii in
baza unor criterii de cautare:

a) Dupa card — selectand cardul dorit sau toate cardurile
b) Perioadd — un segment de timp ce limiteaza zona de cautare.

c) Sau in baza unor caractere consecutive aferente operatiunii cautate (Fig. 110).
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Le carduri  Tranzactii card

Toate cardurile v Perioada

MAR. 2020 -3,464,50 ™
R -2,275.65 "=
Figura 110
Informatii disponibile operatiunilor efectuate cu cardul:
a) Data tranzactie;
b) Numar card (short);
c) Nume comerciant;
d) Descriere operatiune;
e) Stare operatie - doar pentru sumele blocate;
f)  Suma sivaluta;
7.6. CREDITE
Tn cadrul serviciului pot fi vizualizate datele aferente creditelor contractate (Fig. 111)
Lista credite
CREDITE
1010 Sold: 1,821,500.00 EUR
maturitate - 27.07.2025 2:000.000:00 EUR Urmatoarea plats 31 aug. 2023: 37,000.34 EUR
1008 Sold: 920,000.00 USD
maturitate - 30.03.2024 2,500,000.00,USD Urmatoarea plats 31 aug. 2023: 120,149.44 USD
1008 _mn 2,000,000.00 USD ) . Sc:ld: 1,130 a@? 00 USD
maturitate - 22.10.2024 Urmatoarea platd 31 aug. 2023: 85,808.70 USD
1008 Sold: 923,15
maturitate - 19.01.2025 2:000.000.00:USD Urmatoarea platd 31 aug. 2023: 57
Figura 111

Credite
Se pot vizualiza urmatoarele informatii aferente creditului:

a) Tipul creditului
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b) Data maturitate

¢) Suma contractata
d) Soldul (suma rdmasa de rambursat)

e) Data si suma urmatoarei plati

8. ACCESARI RAPIDE

Tn partea de sus a paginii sunt amplasate iconite specifice care ofera accesul rapid la unele module si o imagine
de referinta la operatiunile aferente acestor module (Fig. 112).

© 9

Figura 112

& a) ofera accesul rapid la mesajele de avertizare aferente unor evenimente cum ar fi:
procesarea platilor programate, plati transmise spre autorizare.

b) Ofera accesul rapid la modulul setari a datelor personale Si
activarea/dezactivarea setarii de actualizare a parolei la fiecare 90 zile;

c) ofera accesul rapid la Mesagerie securizatd cat si la mesajele de tipul push
notification primite de la Banca. In iconitd, marcat cu culoarea oranj este indicat

numarul de mesaje receptionate si inca neaccesate de cétre utilizatorul respectiv.

MESAGERIA SECURIZATA

Mesageria securizatd reprezintd o functionalitate de comunicare dintre Abonat si Banca dar si de
receptionare a mesajelor de tip push notification, efectuatd nemijlocit prin acest Serviciu. Mesageria
securizata este divizata in doua compartimente:

a) Mesaje de la Banca — este compartimentul care reflecta mesajele receptionate de la Banca (Fig. 113)
b) Mesajele mele — sunt mesajele care au fost transmise catre Banca;
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Mesaje de la Banca

Mesaje de la banca Mesajele mele

GRS

()] 1oct 20200620  Plata programata
g Platz programeata [PD1125] 5 fost generata in data de [01.10.2020].

Figura 113

Reflectd mesajele receptionate de la banca. In cazul a mai multor mesaje este posibil de cautat acestea
in baza unor caractere consecutive aferente informatiei din mesajul cautat, introduse in campul de
cautare.

Permite selectarea tuturor mesajelor sau partial si stergerea lor prin tastarea butonului Sterge mesaj.
La selectarea optiunii de stergere - serviciul va solicita confirmarea de a elimina mesajul (Fig. 114)

CONFIRMA OPERATIUNEA

Sunteti sigur ca vreti s& stergeti acest mesaj?

inapoi °

Figura 114

Mesajele mele

a) Reflectd mesajele intocmite de client si transmise la banca. (Fig. 115). In mesajele intocmite sunt
disponibile urmatoarele: data transmiterii, numele utilizatorului, subiectul la care face referintd mesajul,
textul mesajului.

CO0 — Uz Public
70



® otpbank

Manualul cu privire la Serviciul OTP Internet Banking pentru utilizatori autorizati

Mesajedelabanca Mesajele mele

Ly Cauta

= Scrie mesaj

i -
(L) <Raposie / T
| oct 2020 17:08  Octavian Robu /
ff——

teste mesgj

Figura 115

b) Ofera optiunea de scriere a mesajelor catre Banca
c) Stergere a acestora
d) De céautare a acestora.

MESA) CATRE OPERATORII BANCII

Subiect (selecteaza din lista sau scrie un subiect nou):

Subiect v o)

Mesaj:

7 Ataseaza fisier

inapo: Confirma

Figura 116
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De a crea (scrie) mesaje si de a le transmite la Banca:
= Se selecteaza Subiectul aferent mesajelor. IMPORTANT!

o pentru transmiterea documentelor confirmative aferente platilor in valutd straina selectati subiectul
Documente Confirmative. Tn textul mesajului indicati unele detalii ale platii valutare. Ex.: suma/valuta/tara
beneficiar.

o pentru transmiterea cererilor de initiere produse se va selecta subiectul Cereri Produse si toate documentele
aferente acestora vor contine semnétura electronica avansata si calificata a clientului.

a) Se scrie nemijlocit mesajul

b) Se ataseaza fisierul/ele la mesaj. Pot fi atasate mesaje nu mai mari de 15 MB de tip imagine:
PDF,JPG, JPEG, PNG.

c) Se tasteaza butonul Confirméa pentru a transmite mesajul la Banca. Odata transmis acesta poate
fi accesat din lista mesajelor mele (Fig. 117).

9. SETARE DATE PERSONALE

Optiunea permite modificarea datelor personale ale utilizatorului asa ca adresa utilizatorului — astfel ca aceasta
se va actualiza la momentul salvarii

10. CHAT

In partea dreapta de jos a paginii serviciului este disponibila iconita serviciului Chat de interactiune cu

-
=

serviciul de suport.

Tastati iconita respectiva si se va deschide o fereastra de conversatie in care puteti introduce intrebarea textual.
(Fig.117)
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Figura 117

In afara orelor de lucru utilizatorul poate transmite mesajul sau, urmand ca acesta s& primeasca un raspuns in
momentul Tn care va fi preluat de un operator. Raspunsul poate fi transmis catre client, chiar daca acesta nu
este conectat in aplicatie in momentul respectiv.

11. INTERACTIUNEA SERVICIULUI CU SISTEME CONTABILE

Interactiunea dintre Serviciu si sistemele contabile ale Abonatilor este efectuata pe baza de export al fisierelor
din/in sistemele contabile ale clientilor.

11.1 STRUCUTRA FISIERELOR DE IMPORT
PLATA IN MDL
Nr. | Denumire cimp| Tip informatie Nr. de Descriere Statut
simboluri
1. | DATAV Cifre 8 Data valutarii Obligatoriu
(AAAALLZZ)
2.|NDOC Cifre 10 Nr. document Obligatoriu
3.|CCL Caractere 24 IBAN Platitor Obligatoriu
alfanumerice
4.|CFC Cifre 13 Codul fiscal al Obligatoriu
platitorului pentru
rezidenti
Optional
pentru
nerezidenti
CO — Uz Public
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5.|CSC Cifre 4 Codul Optional**
subdiviziunii
6.|CCOR Caractere 24 IBAN Obligatoriu
alfanumerice Beneficiar
7.|DENC Caractere 105 Denumirea Obligatoriu
alfanumerice beneficiarului
8.|REZB Litere 1 Categorie Obligatoriu
beneficiar
(RIN)
9.|CFCCOR Caractere 13 Codul fiscal al Obligatoriu
alfanumerice beneficiarului pentru
rezidenti
Optional
pentru
nerezidenti
10| . SUMN Cifre si simboluri 15 Suma Obligatoriu
transferului
(inclusiv
punctul)*
11). TC Litere 3 Valuta (MDL) Obligatoriu
12|. DE Simboluri/Caractere | 210 Destinatia platii Obligatoriu
alfanumerice
13|. URGENT Litere 1 Tip transfer Obligatoriu
(U/N -
Urgent/Normal)
*- pentru fisierele DBF coloana SUMN necesita a fi formatata ca N (number) si parametrul DEC trebuie sa fie
2.
** prezenta cadmpului in fisier este obligatorie, popularea cdmpului este optionala

PLATA IN VALUTA STRAINA

Nr. Nr. Denumire Tip informatie Nr. de Descriere Statut
cimp | cimp simboluri
OPVS
1. DATAV Cifre 8 Data valutarii Obligatoriu
(AAAALLZZ)
NDOC Cifre 16 Nr. document Obligatoriu
50A CCL Caractere 24 IBAN Platitor Obligatoriu
alfanumerice
4. CFC Cifre 13 Codul fiscal al Obligatoriu
platitorului pentru
rezidenti
Optional
pentru
nerezidenti
5 59 CCOR Caractere 34 IBAN Beneficiar Obligatoriu
alfanumerice
CO — Uz Public
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6. DENC Caractere 62 Denumirea Obligatoriu
alfanumerice beneficiarului
7. | B9A BFC Caractere 13 Codul fiscal al Obligatoriu
alfanumerice beneficiarului pentru
rezidenti
Optional pentru
nerezidenti
8. REZB Litere 1 Categorie beneficiar| Obligatoriu
(R/N)
9. BADD1 Caractere 50 Denumirea Strazii Obligatoriu
alfanumerice beneficiarului
10. BADD2 Caractere 5 Numarul imobilului | Obligatoriu
alfanumerice beneficiarului
11. BCITY1 Caractere 20 Orasul / localitatea | Obligatoriu
alfanumerice beneficiarului
12. BCC Litere 2 Codul tarii Obligatoriu
beneficiarului
13. |57 BIC Caractere 11 Codul BIC al Obligatoriu
alfanumerice Prestatorului Denumirea,
beneficiar codul/
denumirea
tarii,
localitatea  si
adresa Bancii
Beneficiarului
vor fi
identificate
automat
14, BICD Litera 1 Simbol ce se Valoare posibila
utilizeaza cind nu ’D”
este disponibil codul
BIC
15. IBCA Caractere 34 Cont corespondent | Optional
alfanumerice
16. BICBR Caractere 15 Denumirea Optional
alfanumerice sucursalei
prestatorului
beneficiarului
17. BBNAME Caractere 63 Denumirea Obligatoriu
alfanumerice / prestatorului daca cimpul
Simboluri beneficiar BICD este
completat
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18. BBADD1 Caractere 35 Adresa prestatorului| Obligatoriu
alfanumerice / beneficiar daca cimpul
Simboluri BICD este
completat
19. BBCITY1 Caractere 20 Localitatea/Orasul | Obligatoriu
alfanumerice / prestatorului daca cimpul
Simboluri beneficiar BICD este
completat
20. BBCC Litere 2 Codul Tarii Obligatoriu
Prestatorului daca cimpul
beneficiar BICD este
completat
21. |56 PCT Litere 11 Tip comision Obligatoriu
22. IBIC Caractere 11 Codul BIC Optional
alfanumerice prestator
intermediar
23. |32B SUMN Cifre si simboluri 15 Suma transferului Obligatoriu
(inclusiv punctul)
24, TC Litere 3 Valuta transferului | Obligatoriu
25. |70 DE Simboluri/Caractere | 135 Destinatia platii Obligatoriu
alfanumerice
26. |72 ADDI Simboluri/Caractere | 195 Informatie Optional
alfanumerice aditionala
27. PCA Caractere 24 IBAN Contul de Obligatoriu
alfanumerice / comision
Simboluri
*- pentru fisierele DBF coloana SUMN necesita a fi formatata ca N (number) si parametrul DEC trebuie sa fie 2.

TRANSFER SALARIAL

Coloan Denumire camp Tip Descriere Statut
a informatie
A ID_Convention Cifre Numarul Optional*
contractului
salarial
B IBAN Caractere IBAN Obligatori
alfanumeri Beneficiar u
ce (cont de
card al
salariatului)
C CUSTOMER_NA Litere NUME Optional*
ME PRENUME
Salariat
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D PERSONAL_COD Cifre (Text format | Codul fiscal Obligatori
E cell) al u

beneficiarul
ui

E AMOUNT Cifre Suma Obligatori
transferului u
per salariat

** prezenta campului in fisier este obligatorie, popularea campului este optionala

Nota! Fisierul cu datele salariatilor spre incarcare in serviciu, necesita a fi in format CSV sau XLS.

Fiecare rind din fisier (exceptie denumirile cdmpurilor) serviciul il va trata ca datele unui salariat

11.2 STRUCUTRA FISIERELOR DE EXPORT
FORMAT XML
Nr. Denumire Camp Descriere
1 PERIOD_START Data inceputului perioadei de generare a extrasului (AAAALLZZ)
2 PERIOD_END Data sfarsitului perioadei de generare a extrasului (AAAALLZZ)
3 TRANSACTION_BLOCK
4 DATA Data tranzactiei (AAAALLZZ)
5 DAY_SUMM_START Sold initial
6 Transaction
7 TD Tip document
8 NDOC Numar Document
9 DC Debit/ Credit
10 ST
11 CCL Numarul Contului platitor / IBAN
12 CCOR Numarul contului beneficiar / IBAN
13 CFC Cod fical platitor
14 CFCCOR Cod fiscal beneficiar
15 CBC
16 DENC Denumire Beneficiar
17 DENCT
19 TV Cod valuta cont platitor
20 SUMN Suma
21 SUML Echivalent suma
23 DE1 Destinatie plata
22 DE2 Destinatie plata
24 DE3 Destinatie plata
25 DE4 Destinatie plata
26 PRI
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27 DAT_TR
28 COD_TRANZ Codul tranzactiei
29 Transaction
30 DAY_SUMM_END Sold Final
31 TRANSACTION_BLOCK
FORMAT TXT
Nr. Denumire Cimp Descriere
1 BEGINDATE Data inceputului perioadei de generare a extrasului (AAAALLZZ)
2 ENDDATE Data sfarsitului perioadei de generare a extrasului (AAAALLZZ)
3 FINALBALANCE Sold Final
4 FINALBALANCETIME Data Sold Final
5 SECTIONACCOUNTSTART
6 DATE Data generarii extrasului (AAAALLZZ)
7 ACCOUNT Numar cont / IBAN
8 STARTREST Sold initial
9 INCOME Total rulaj Credit
10 OUTCOME Total rulaj Debit
11 STOPREST Sold Final
12 CURRCODE Cod valuta
13 PAYERCURCODE Cod valuta cont platitor
14 SECTIONACCOUNTSTOP
15 DocStart
16 OPERTYPE Tip document.
17 DOCUMENTNUMBER Numar Document
18 DOCUMENTDATE Data document (AAAALLZZ)
19 DATEWRITTEN Data receptionare document (AAAALLZZ)
20 PAYERACCOUNT Numarul Contului platitor / IBAN
21 DEBETSUBACCOUNT Subcont platitor. Nu se utilizeaza VALUE=NULL
22 PAYERFCODE Cod Fiscal Platitor
23 PAYERBANKBIC Cod Prestator platitor (BIC)
24 PAYER Denumire platitor
25 PAYERBANK Denumire prestator platitor
26 RECEIVER Denumire beneficiar
27 RECEIVERFCODE Cod Fiscal Beneficiar
28 RECEIVERACCOUNT Numar cont beneficiar / IBAN
29 RECEIVERBANKBIC Cod prestator beneficiar (BIC)
30 RECEIVERBANK Denumire prestator beneficiar
31 CREDITSUBACCOUNT Subcont beneficiar. Nu se utilizeaza VALUE=NULL
32 AMOUNT Suma
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33 GROUND Destinatie plata
34 TRANSACTIONCODE Cod Tranzactie.
35 TRANSFERTYPE

36 DocEnd

FORMAT XLS,CSV

Nr. Denumire Cimp Descriere
1 DATA Data Document
2 TD Tip Document.
3 NDOC Numar Document
4 DC Debit/ Credit
5 ST
6 CCL Numarul Contului platitor / IBAN
7 CCOR Numar cont beneficiar / IBAN
8 CCORT
9 CFC Cod Fiscal Platitor
10 CFCCOR Cod Fiscal Beneficiar
11 CBC
12 DENC Denumire beneficiar
13 DENCT
14 TV Cod valuta cont platitor
15 SUMN Suma
16 SUML Echivalent suma
17 DE1 Destinatie plata
18 DE2 Destinatie plata
19 DE3 Destinatie plata
20 DE4 Destinatie plata
21 PRI
22 DAT_TR
23 DAT_AC
24 BIC
25 COD_TRANZ Cod Tranzactie
26 URGENT
27 FINAL_BALANCE
28 FINAL_BALANCE_TIME
FORMAT DBF 1C
Nr. Denumire Cimp Tip Lungime Descriere
1 Caracter 10 Data Document
DATA (ZZILLIAAAA)
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2 TD Caracter 3 Tip Document
3 NDOC Caracter 16 Numar document
4 DC Caracter 1 Debit/Credit
5 ST Caracter 1
6 coL Caracter 24 Numarul Contului Clientului /
IBAN
7 CCOR Caracter 28 :\étzn;lér cont Contrapartida /
CCORT Caracter 1 -
9 CFC Caracter 13 Cod Fiscal Client
10 CFCCOR Caracter 1 Cod Fiscal Contrapartida
11 CBC Caracter 1 -
12 DENC Caracter 55 Denumire Contrapartida
13 DENCT Caracter 81
14 TV Caracter 11 Cod valuta cont platitor
15 SUMN Caracter 9 Suma
16 SUML Caracter 10 Echivalent suma
17 DE1 Caracter 57 Destinatie plata
18 DE2 Caracter 57 Destinatie plata
19 DE3 Caracter 96 Destinatie plata
20 DE4 Caracter 1 Destinatie plata
21 PRI Caracter
22 DAT_TR Caracter
23 DAT_AC Caracter 9
24 BIC Caracter 12
25 COD_TRANZ Caracter 2 Cod Tranzactie
26 URGENT Caracter
27 FB Caracter 13
28 TIME_FB Caracter 16
Descriere tip de date formatate per coloana din fisier DBF
Caracter | Format C (caracter/character) — toate caracterele paginii de cod OEM
Data Format D (date) — date stocate ca sir (string)
FORMAT DBF
Nr. Denumire Cimp ‘ Tip ‘ Lungime Descriere
Documente de intrare
1 ID Caracter 20 Numar document
KLIENT Caracter 165 Denumire platitor
CO0 — Uz Public




® otpbank

Manualul cu privire la Serviciul OTP Internet Banking pentru utilizatori autorizati

3 SUMA Caracter 16 Suma
4 MFO Caracter 15 Cod Prestator platitor (BIC)
5 BANK Caracter 105 Denumire prestator platitor
6 DATAINTROD Caracter 10 Data
7 DATA Caracter 10 Data
8 DESTINATIA Caracter 250 Destinatie plata
9 FKOD Caracter 20 Cod Fiscal Platitor
10 Caracter 30 Numarul Contului platitor /
NOMERSCETA
IBAN
11 Caracter 30 Numar cont beneficiar /
SCETMY
IBAN
Documente de iesire
12 ID_D Caracter 20 Numar document
13 KLIENT_D Caracter 165 Denumire beneficiar
14 SUMA D Caracter 13 Suma
15 Caracter 15 Cod Prestator beneficiar
MFO_D
- (BIC)
16 BANK D Caracter 105 Denumire Prestator
- beneficiar
17 DATA D Caracter 10 Data
18 DESTIN_D Caracter 250 Destinatie plata
19 FKOD D Caracter 20 Cod Fiscal Beneficiar/(cod
- trezorerial)
20 Caracter 30 Numar cont beneficiar /
SCET_D
- IBAN
21 Caracter 30 Numarul Contului platitor /
SCETMY_D
- IBAN
22 SCET_D1 Caracter 30 nu se utilizeaza
Descriere tip de date formatate per coloana din fisier DBF
Caracter | Format C (caracter/character) — toate caracterele paginii de cod OEM
Data Format D (date) — Date stocate ca sir (string)
FORMAT DBF UA
Nr. Denumire Cimp Tip Lungime Descriere
header
1 Data 8 Data inceputului perioadei de
BEGIN_DATE generare a extrasului
(AAAALLZZ)
2 Data 8 Data sfarsitului perioadei de
END_DATE generare a extrasului
(AAAALLZZ)
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3 STATE_DATE Data 8 State date (AAAALLZZ)
4 CURR_CODE Caracter 3 Cod valuta cont
5 ACCOUNT Caracter 24 Numarul Contului / IBAN
6 OPEN_BAL Caracter 10 Sold initial
7 C_TURNOVER Caracter 13 Total rulaj Credit
8 D_TURNOVER Caracter 10 Total rulaj Debit
9 CLOSE_BAL Caracter 13 Sold Final
10 | CURR_RATE Caracter 4 Rata oficiala BNM
11 | FB Caracter 1 -
12 | TIME_FB Caracter 1 -
details
13 | DATE_VALUE Data 8 Data document (AAAALLZZ)
14 | OPER_TYPE Caracter 3 Tip document.
15 Data 8 Data receptionare document
DOC_DATE (AAAALLZZ)
16 |DOC_NUMBER Caracter 16 Numar Document
17 |P_CURRCODE Caracter 3 Cod valuta cont platitor
18 |AMOUNT Caracter 9 Suma
19 P_ACCOUNT Caracter 24 Numarul Contului platitor / IBAN
20 |PAYER Caracter 136 Denumire platitor
21 |P_FCODE Caracter 13 Cod Fiscal Platitor
22 |P_BIC Caracter 8 Cod Prestator platitor (BIC)
23 |STMT_ID Caracter 1 -
24 |P_BANKNAME Caracter a7 Denumire prestator platitor
25 [P_SUBACC Caracter 1 Subcont platitor
26 |R_CURRCODE Caracter 3 Valuta
27 [NAT_AMOUNT Caracter 10 Echivalent suma
28 |R_ACCOUNT Caracter 28 Numar cont beneficiar / IBAN
29 |RECEIVER Caracter 35 Denumire beneficiar
30 |R_FCODE Caracter 13 Cod Fiscal Beneficiar
31 |R_BIC Caracter 8 Cod prestator beneficiar (BIC)
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32 [T_TYPEDESC Caracter 16 Cod Tranzactie.

33 |R_BANKNAME Caracter 66 Denumire prestator beneficiar
34 |R_SUBACC Caracter 1 Subcont beneficiar

35 |GROUND Caracter 206 Destinatie plata

36 |[T_TYPE Caracter 1 Tip transfer

37 [T_CODE Caracter 2 Cod Tranzactie.

38 ([T_ID Caracter 24 Identificator document
39 |FB Caracter 13

40 [TIME_FB Caracter 16

Descriere tip de date formatate per coloana din fisier DBF

Caracter  |Format C (caracter/character) — toate caracterele paginii de cod OEM

Data Format D (date) — Date stocate ca sir (string)

FORMAT MT940
Specificatiile tehnice ale fisierului in format MT940 sunt similare cu standardele aplicate de catre SWIFT.

Pentru detalii aferent acestui format apelati la serviciul suport al Bancii (p.11)

12 SERVICIUL DE ASISTENTA

In cazul aparitiei situatiilor incerte aferente utilizarii serviciului OTP Internet / Mobile Banking, solicitati suportul
serviciului de asistenta Business.Support.

Datele de contact ale serviciului Business.Support:

Tel.: +373 (22) 812 555

Email: business.support@otpbank.md

Serviciul de mesagerie securizata a serviciului OTP Internet / Mobile Banking / Chat Guidance
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